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1 STORIA DELLE MODIFICHE APPORTATE

j%Y

Numero Data di Sintesi delle variazioni

versione emissione

1.0 14/05/2004 Prima emissione

2.0 14/06/2006 Seconda emissione: adeguamenti richiesti dal DPQ0A4 2

3.0 31/10/2008 Terza emissione: modificato il par. 5.2 relativbidéntificazione della tipologia dei
certificati emessi

4.0 10/02/2009 Quarta emissione: modificato il par. 5.2: correftdlicyOID dei Certificati Qualificati
di Firma Digitale, dei Certificati Qualificati diifma Digitale CRS-SISS e dei
Certificati di Autenticazione e Cifra da 1.3.6.1.4.790.8.*** 1.3.6.1.4.1.7790.1.*.*}
in quanto errati

5.0 28/08/2009 Quinta emissione: modificato il par. 5.2 relativbidentificazione della tipologia dei
certificati emessi; aggiornati il nr. di fax e lditizzo email del certificatore (par. 5.4};
inserita deroga, per operatori sanitari adererfiraetto CRS-SISS della Regione
Lombardia, dell’obbligo di revoca dei certificaipdali per cessazione del servizio
(par. 8.6.1); eliminato il riferimento alla Leggesi5 del 31 dicembre 1996

6.0 20/07/2010 Sesta emissione: rivisto I'intero documento perfeonita a DPCM 30 Marzo 2009 ¢
Deliberazione CNIPA 45/2009

7.0 03/08/2010 Settima emissione: modificato il par. 9.3 relatala sostituzione della chiave privat
della CA e il par. 10.6.3 relativo alla validitalléemarche temporali

8.0 25/08/2010 Modificato par. 5.2: introdotti nuovi policy OID pécertificati di firma digitale

conformi alla Deliberazione CNIPA 45/2009

1.1 Dati identificativi della versione del Manuale Opeativo

Il presente documento costituisce la versione éxgssa in data 25/08/2010, del Manuale Operativd gervizio di
Certificazione Digitale di Lombardia Integrata 3pServizi Infotelematici per il Territorio (nel gaito: LISIT o

Certificatore).

1.2 Regole per la pubblicazione degli aggiornamenti &lanuale Operativo

LISIT si riserva di apportare modifiche al presektenuale Operativo per esigenze tecniche o modifigtocedurali
intervenute durante la gestione del servizio.

Al verificarsi di ogni variazione LISIT ne dara ifata a DigitPA (ex CNIPA) e, previa ratifica delfessa, il manuale
modificato verra pubblicato sul sito di DigitPA &l sito del Certificatore.

LISIT-CA-PRC#01
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2 INTRODUZIONE

La firma digitale puo considerarsi I'equivalentetaionico della tradizionale firma autografa appast carta, essa ha
ormai assunto piena validita legale come da arexX2.Igs n°82/2005 e successive modifiche ed matagni.

La firma digitale € il risultato di una operaziodecrittazione; le tecnologie di crittazione ric@eiute sono quelle a
chiave asimmetrica basate su una coppia di chidwave privata e relativa chiave pubblica: la ckigrivata deve
essere tenuta rigorosamente segreta dal possegsetks pubblica in quanto tale pud essere resa. Mgiporre una
firma digitale ad un documento significa compiere wperazione di crittazione dellimpronta del doemto con la
propria chiave privata (diversa € la cifratura €hi risultato di una operazione di crittazione @sta con la chiave
pubblica del destinatario; la decifratura avvierse garte del destinatario con I'utilizzo della cepdndente chiave
privata). Le due chiavi sono infatti complementbBoiperazione di crittazione compiuta con la chigvevata pud essere
annullata solo ricorrendo alla relativa chiave didabe viceversa.

Il certificato digitale € quell’elemento che legaauchiave pubblica ad un insieme di dati anagraficelettronici (tra i
guali la stessa chiave pubblica) che identificdsoggetto che possiede ed usa la corrisponderigeecprivata.

La veridicita dei dati contenuti nel certificatd'attendibilita del legame univoco tra una coppgiachiavi ed il suo
possessore € garantita dalla Certification Authigf@A), una terza parte fidata che emette il cegtb digitale e vi
appone la propria firma digitale quale sigillo dfidabilita. L’emissione del certificato dalla comgnte Autorita di
Certificazione avviene previa identificazione sa&del titolare e registrazione dei suoi dati peation

Il Certificatore inoltre si occupa della gestioral'thtero ciclo di vita dei certificati e della to pubblicazione cosi da
consentire in ogni momento ad altri soggetti lafig della validita della firma e dell'integritagovenienza di uno o
pit documenti informatici.

L'Autorita di Certificazione di LISIT nell'espletaento del suo ruolo di Certificatore opera in confita alle regole
tecniche in vigore in materia di firma digitaleacendo quanto richiesto per I'accreditamento pré&sgiaPA.

2.1 Scopo e campo di applicazione del documento

Lo scopo del presente documento & quello di forlsirdescrizione delle procedure, delle misure dirgizza, delle
garanzie, degli obblighi e delle responsabilita tede da LISIT nellemissione di certificati Quadiati per
sottoscrizione. In particolare il presente docurneamintiene le informazioni richieste e soddisfaquisiti previsti nelle
regole tecniche di attuazione della legge sulladidigitale per il “Manuale Operativo” del Certdiore accreditato.

Questo documento verra chiamato d’'ora in poi cordla siglaManuale Operativpper esso esiste uno standard di
riferimento definito dall'lETF “RFC3647” a cui quesdocumento resta conforme. Il nome per estesquale si deve
citare questo documento € uno dei seguenti:

Manuale Operativo per il Servizio di CertificazioD@itale;
Certification Practice Statement (CPS) di LISIT g0 di Certificazione per la firma digitale.

In ottemperanza all’obbligo di informazione (DPCMN Blarzo 2009, art. 36 e successive modifiche eshnaizioni) &
richiesto dalla legge; LISIT come struttura di fardzione digitale, pubblica il presente manugbemtivo in modo da
permettere ad ogni singolo utente di valutareadgrdi affidabilita del servizio offerto.

2.2 Requisiti per la lettura

Per una comprensione piena e corretta del documepritoa di procedere oltre con la lettura, ritenbagssenziale
invitare il lettore a prendere visione degli strunti@splicativi forniti di seguito.
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3 ACRONIMI E DEFINIZIONI

Vengono di seguito elencati gli acronimi introdatélla stesura del presente Manuale Operativo, héte definizioni
utili alla comprensione di molti termini tecnici sso utilizzati. Consigliamo la lettura di quesezione prima di
prendere visione dell'intero documento.

Certification Authority (CA)
La CA e un’entita pubblica o privata che prestaigedi certificazione delle firme elettroniche befornisce altri servizi connessi con queste @tim
particolare la CA LISIT svolge le attivita gener@ae, emissione, conservazione revoca e sospertgogertificati:

Certificate Revocation List o lista dei certificagivocati (CRL)
Elenco in formato standard ITU-T X.509 dei certficrevocati o sospesi. La CRL € pubblicata neli®emdei certificati (Directory Service) della CA
firmata digitalmente ed & aggiornata dalla CA eessta temporalmente.

Certification Practice Statement (CPS) o Manualer@jivo (MO)
La CPS definisce le metodologie utilizzate dalla @#'applicazione delle Policy. La CPS pud esasilzzata dall'utente per valutare I'affidabilita
delle procedure utilizzate dalla CA per emettereentificato. La CPS deve essere resa pubblica.

Certificato digitale

Il certificato digitale € un insieme di dati elettici, firmato dalla CA con la propria chiave prtaali certificazione, che collegano i dati utilidzaer
verificare le firme elettroniche ai titolari e cenano l'identita dei titolari stessi. Il formatelcertificato ed i dati in esso contenuti sondrigfdallo
standard ITU-T X.509. Il certificato contiene Idarmazioni richieste dalla normativa applicabiléngarticolare:

- Numero di serie del certificato

- Informazioni sul Certificatore

- Codice Identificativo del Titolare presso il Gécatore
- Informazioni sul titolare

- Valore della Chiave pubblica del titolare

- Algoritmi di generazione e verifica utilizzabili

- Periodo di validita del certificato

- Algoritmo di sottoscrizione del certificato

- eventuali campi facoltativi denominati estensioni

La presenza e le caratteristiche di una partic@arensione dipendono dalla tipologia del certifica

Chiavi asimmetriche
La coppia di chiavi crittografiche, una privatarepubblica, correlate tra loro, utilizzate netesisi di validazione dei documenti informatici.

Chiave privata
L’elemento della coppia di chiavi asimmetriche,taego ad essere utilizzato soltanto dal soggétitate, mediante il quale si appone la firma dilgit
sul documento informatico.

Chiave e pubblica
L’elemento della coppia di chiavi asimmetriche @b ad essere reso pubblico, con il quale sifigaria firma digitale apposta sul documento
informatico dal titolare delle chiavi asimmetriche.

Codice di Sospensione
Codice segreto attribuito all'utente e utile allea sdentificazione durante la procedura di sosjpersdei certificati.

Crittografia
Meccanismo che rende comprensibile I'informazioifimiz solo a chi € autorizzato attraverso I'opiEnag opposta (decifratura).

Cross-certification
E’ il processo attraverso cui le CA si certificaliona con l'altra. La Cross-certification si eseacitra CA che appartengono a domini diversi.
Condizione necessaria affinché possa avveniredasgertification € che le CA accettino le rispetiCPS.

Codice unico presso il Certificatore
Codice utile all'identificazione univoca dell’'utenéll'interno del dominio del certificatore; questadice viene generato e consegnato all’'utententieira
la fase di registrazione, € inoltre contenuto n@h@on Name del certificato relativo al titolare.

Directory Service (DS)
Archivio elettronico conforme allo standard ITU-T.5Q00 dove la CA pubblica i certificati emessi ditta dei certificati revocati o sospesi. E’ un
database pubblico che fornisce la possibilita sipdire “on-line”, tramite protocollo LDAP, dellefarmazioni necessarie alla verifica della firma.

Distinguished Name (DN)
Nome univoco secondo lo standard ITU-T X.500.(eseng=IT,0=LISIT S.p.A.,cn=Mario Rossi)

Firma Elettronica
L'insieme dei dati in forma elettronica, allegafppure connessi tramite associazione logica ad @dtti elettronici, utilizzati come metodo di
autenticazione informatica;
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Firma Elettronica Qualificata

La firma elettronica ottenuta attraverso una pracadnformatica che garantisce la connessione gaivb firmatario e la sua univoca autenticazione
informatica, creata con mezzi sui quali il firmabgoud conservare un controllo esclusivo e collegatdati ai quali si riferisce in modo da consenti
rilevare se i dati stessi siano stati successivéenaodificati, che sia basata su un certificatdifjcato e realizzata mediante un dispositivo sicper

la creazione della firma, quale I'apparato strumlenisato per la creazione della firma elettronica;

Firma Digitale
La firma digitale € un particolare tipo di firmaettonica gualificata basata su una coppia di ¢ragaimmetriche, una pubblica e una privata, che

consente al titolare tramite la chiave privata ededtinatario tramite la chiave pubblica, rispettitente, di rendere manifesta e di verificare la
provenienza e l'integrita di un documento inforroato di un insieme di documenti informatici.

Funzione di hash
Funzione matematica standard che genera, a pdatioea sequenza di simboli binari, un’impronta gjpecdi tale sequenza in modo tale che risulti di
fatto impossibile, a partire da questa, determitesquenza di simboli binari da cui € stata getaer

HSM
Hardware Security Module nota anche come cryptchinac Dispositivo hardware di firma veloce.

IETF - Internet Engineering Task Force
IETF € una comunita aperta ed internazionale digitisti di rete, operatori, venditori, e riceraatminvolti nel’evoluzione dell'architettura Inteet e
delle normali operazioni su Internet. E’ apertdmegue sia interessato.

Impronta
Sequenza di simboli binari, di lunghezza prededingenerata mediante I'applicazione di una oppartunzione di hash al documento che si vuole
sottoscrivere digitalmente.

ISO — International Organization for Standardizatio

Abbreviazione di “International Organization fora8tlardization” (Associazione Internazionale pestandardizzazione). Non & che I''SO non sia un
acronimo; al contrario, il nome deriva dalla pargtaca iso, che significa uguale. Fondata nel 1Bi88) € un’organizzazione internazionale cost#uit
da organismi nazionali per la standardizzazione/gnienti da piu di 75 paesi. Ad esempio, 'ANSI (@rntan National Standards Institute) & un
membro I1SO. L'ISO ha definito numerosi ed importastandard per i computer. Di questi, il piu siggativo & forse I'OSI (Open Systems
Interconnection), un’architettura standard per pttage le reti.

ITU — International Telecommunication Union

Acronimo di International Telecommunication Uniddnf{one Internazionale per le Telecomunicazioni),auganismo intergovernativo mediante il
quale le organizzazioni pubbliche e private sviempple telecomunicazioni. L'ITU fu fondato nel 186%8liventd I'ente regolatore per gli standard nelle
telecomunicazioni. In precedenza, le attivitd @indrdizzazione venivano effettuate da un grupperro all'ITU chiamato CCITT, ma dopo la
riorganizzazione del 1992 il CCITT come corpo sapanon esiste piu.

Key Archive Server
Data base contente le chiavi di cifra dei Titolari.

Key Recovery Server
Servizio di gestione e recupero delle chiavi diecdei Titolari.

LDAP — Lightweight Directory Access Protocol
Protocollo utilizzato per accedere alla directarptenente i certificati ed effettuare tutte le eéwni di prelievo certificato, verifica CRL eccete

OID — Object Identifier
Valore numerico univoco che identifica un oggettti’ambito della gerarchia ITU-T X.500.

PIN
Personal Identification Number, codice associatamdlispositivo di firma (Smart Card o altro sugpdrutilizzato dall'utente per accedere alle sue
funzioni.

PdR
| Punti di Registrazione sono Registration Authotibcali preposte alle operazioni di identificazboe di registrazione alla CA degli utenti, di
emissione dei dispositivi sicuri di firma e di reedsospensione/annullamento sospensione dei catitifigitali.

PKCS — Public Key Cryptography Standard
Serie di specifiche crittografiche sviluppate d&IBA Data Security Inc.

PKI

PKI & acronimo per Public Key Infrastructure ossie infrastruttura che fornisce servizi di certifione e crittografici. Una PKI & formata da CA
(legate tra loro da un modello gerarchico o di sroartification), RA, prodotti software (applicazip database) ed hardware che consentono ad
applicazioni esterne di usufruire dei servizi déliél.

Policy
Un insieme di regole che indica I'applicabilitaui certificato ad una particolare comunita e/osgadi applicazioni con comuni necessita di siclaezz

Puk
Pin Unblocking Key, codice per lo sblocco e la fidigione dei PIN.

Reqistration Authority (RA)
La RA e un’entita pubblica o privata che esegugrt@edura di registrazione, durante la quale veseguita la validazione e I'autenticazione di tutti
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dati che fornisce I'utente, l'identificazione fisidegli utenti basata su documenti a valore legale.

Revoca/Sospensione di un certificato
Sono le operazioni con cui la CA annulla/sosperad@adlidita del certificato prima della naturale deaza. Vengono registrate sulla Certificate
Revocation List (CRL).

RFC — Request For Comments
Sigla con la quale si indicano gli standard diriné emanati dall'lETF.

RSA (Rivest-Shamir-Adleman algorithm)
Algoritmo per la generazione e verifica delle firdigitali alla base della crittografia a coppiactiavi asimmetriche.

Serial Number
Numero intero attribuito dalla CA per identificaremodo univoco un certificato o una CRL all'interdel proprio dominio.

Terzo interessato

Il terzo interessato e rappresentato da persoita fisPubblica Amministrazione il cui consenso éessario per specificare la sussistenza dei pditeri
rappresentanza o di altri titoli relativi all'atii& professionale o a cariche rivestite dal rickige I'emissione del certificato digitale, ai sedsil'art. 29
bis del DPR 445/2000 e successive modificaziontegrazioni. |l terzo interessato puo richiedereeleoca o la sospensione dei certificati digitalial
utente titolare, supportandola con adeguata doctaziene giustificativa.

TSA
Time Stamping Authority. Certification Authority gosta all’emissione di certificati per il Time Biging Service (TSS).

ISS
Time Stamping Service. Servizio di emissione dichartemporali con valore legale.

URL —Uniform Resource Locator
Modalita semantica per indirizzare un oggetto SGHRNET. (esempio: http://www.lisit.it/ca).

Utente titolare
L'utente titolare di un certificato & una persoisich o giuridica che richiede al Certificatoreckatificazione di una chiave pubblica.

Utente utilizzatore
L'utente utilizzatore & una persona fisica o giisad che accede alla directory pubblica del Cegtfire per consultare e verificare certificati iljie
CRL.

Validazione Temporale
La validazione temporale € il risultato della praea informatica con cui si attribuiscono, ad unpiw documenti informatici, una data ed un orario
opponibili ai terzi.

X.509 e X.509 v3
Raccomandazioni ITU-T che definiscono la strutieila semantica dei certificati e della CRL; X.508qgiivalente allo standard ISO 9594-8. La terza
edizione (1997) dello standard X.509, che pernietse di estensioni, & denominata X.509 v3.
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4 RIFERIMENTI

4.1 Riferimenti normativi

D.Lgs n.196 del “Codice in materia di protezione dei dati persdhali
30 giugno2003

D.lgs n° 82/2005 [CAD] Codice dell’lamministrazione digitale

7 marzo 2005

Circolare n° 48 del Circolare n. 48 del 13 settembre 2005 "Modalita persentare domanda di iscrizione

6 settembre 2005 nell’elenco pubblico dei certificatori di cui alficolo 28, comma 1, del decreto del
Presidente della Repubblica 28 dicembre 2000, B° 44

D. Igs 159/2006 Disposizioni integrative e correttive al decretgi#éativo 7 marzo 2005, n° 82 recante

Del 4 aprile 2006 codice del'amministrazione digitale

DPCM 30 marzo 2009 Regole tecniche in materia dieggzione, apposizione e verifica delle firme digie

validazione temporale dei documenti informatici
Deliberazione CNIPA Regole per il riconoscimento e la verifica del doeumto informatico
n. 45 del 21/05/2009

| riferimenti si intendono a tutte le fonti normati sopra elencate, anche successivamente modifiead ulteriori
disposizioni normative e regolamentari non anconargate, ma comungue pertinenti per competenza.

4.2 Standard di riferimento

| certificati descritti nel presente documento samamformi agli standard di riferimento internazibn@509), agli
standard individuati dalla normativa italiana inter& di Firma Digitale ed agli standard dalla Coissione Europea.

Per quanto concerne i dispositivi di firma si iradit “CWA 14169 (March 2002): Secure Signature-@meaDevices
‘EAL 4+" che definisce i requisiti ai quali develarire un dispositivo sicuro di firma per I'utiliamella firma digitale.

4.2.1 Sistema di qualita del Certificatore

Il sistema di qualita del Certificatore & conforamléa norma UNI EN ISO 9001:2008 con certificato RIE13614-
2003-AQ-MIL-SINCERT emesso da Det Norske Veritas28/12/2003. Il Sistema di Gestione della Sicurezza
dell'informazione & conforme alla la norma ISO/IET001:2005 con certificato CERT-012-2005-AlS-MILNGIERT
emesso da Det Norske Veritas il 16/05/2005
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5 MODALITA GENERALI DEL SERVIZIO

In questo capitolo vengono fornite informazionliwll'identificazione del documento, dell’Ente Giicatore e dei vari
attori coinvolti nella sua Infrastruttura a ChiafRibblica (PKI), nonché le modalitd generali seguite LISIT
nell’espletamento del ruolo di Certificatore.

5.1 Identificazione del documento

Questo documento € pubblicato e liberamente sdxléca formato PDF dal sito del Certificatore saiguente indirizzo
(URL):

http://www lisit.it/firmadigitale
Del documento pubblicato a questo indirizzo vieamgtita I'integrita e I'autenticita.

L'URL dove questo documento €& pubblicato e I'OlDeclo identifica, € reperibile nell'estensione stambl dei
certificati che fanno riferimento alla CPS desaritt questo documento.

Il presente documento € depositato presso DigitRobresegnato, su richiesta, al richiedente il dedib presso gli
sportelli del’Ente di Registrazione al momentolaekgistrazione.

Sul sito del certificatore sono riportate altreoimhazioni di dettaglio del servizio di certificanie.

5.2 Identificazione della tipologia dei certificati emessi

Le policy del Certificatore LISIT sono descritteappositi documenti pubblicati sul sito del semvidi Firma Digitale
http://www.lisit.it/firmadigitale/documentazionefiex.phpe sono identificate dagli OID presenti nell'attrib policy
identifier dell'estensione certificatePolicy (O1D6229.32) riportati di seguito:

- Certificati Qualificati di Firma Digitale CRS-SI$S  1.3.6.1.4.1.7790.1.2.11

- Certificati Qualificati di Firma Digitale 1.3.6.1.4.1.7790.1.2.12
- Certificati Qualificati di Firma Digitale CRS-SISS  1.3.6.1.4.1.7790.1.2.13
- Certificati Qualificati di Firma Digitale 2 1.3.6.1.4.1.7790.1.2.14
- Certificati di Marcatura Temporale 1.3.6.1.4.00A4.2

Le policy sono parte integrante del Manuale Opevadi delle condizioni contrattuali del servizio.

Il policy OID 1.3.6.1.4.1.7790.1.2.10 presente @eitificati Qualificati di Firma Digitale fa rifemento al presente
Manuale Operativo.

La Certification Authority LISIT & registrata preseANA (www.iana.org come sotto riportato:

1.3.6.1.4.1.7790 - LISIT Certification Authority Bmitted by from host (213.140.9.174) on Wed Juri44:10 CEST
2003 using a WWW entry form.

OID value: 1.3.6.1.4.1.7790.

! Conforme alla Deliberazione CNIPA n. 4/2005
2 Conforme alla Deliberazione CNIPA n. 4/2005
3 Conforme alla Deliberazione CNIPA n. 45/2009
4 Conforme alla Deliberazione CNIPA n. 45/2009
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5.3 Responsabile del documento

Il responsabile del presente documento € Gianlatba&ontattabile tramite:

e-mail: gianluca.gallia@lispa.it
Telefono: +39 02-39331.1
Fax: +39 02-93660225

5.4 Ente Certificatore

Il servizio di certificazione digitale & erogatdldaseguente organizzazione:

Denominazione sociale: LOMBARDIA INTEGRATA S SERVIZI

INFOTELEMATICI PER IL TERRITORIO
via Don Minzor4, 2

20158 Milano

Giovanni Catanzaro

Indirizzo della sede legale:

Rappresentante legale:

N° di partita IVA: 12922020156

N° di telefono: +39 02-39331.1
N° di fax +39 02-93660225
ISO Object Identifier (OID): 1.3.6.1.4.1.7790
e-mail; ca@lisit.it

PEC: ca@pec.lisit.it

5.5 Ente di Registrazione

L’Ente di Registrazione o Registration AuthorityAJRe I'organismo che nell’ambito di un’Autorita @ertificazione &
preposto a gestire il rapporto ed il contatto caoitehte titolare del certificato digitale ed a e=ple le preliminari
procedure di identificazione e registrazione deliesso verificando la sua abilitazione a prosegugieprocesso di
certificazione.

LISIT per il servizio di registrazione si avvale dina RA interna e dei Punti di Registrazione (PdRjribuiti sul
territorio presso le sedi di riferimento delle $tee Clienti del Certificatore; questi rispondoper le attivita svolte a
LISIT e ne condividono le regole di erogazione stigae del servizio.

LISIT si dichiara responsabile verso terzi delkvaé svolte dai suddetti Punti di Registrazione.

Oltre alle attivita di identificazione e registrame, presso la RA € possibile effettuare le operadii:
- personalizzazione del dispositivo di firma;
- richiesta di revoca dei certificati;
- richiesta di sospensione e annullamento della sssmee dei certificati.

Questi compiti sono svolti dal personale di PdRnita il Portale del Certificatore. L’accesso al @at avviene in
seguito ad autenticazione con dispositivo di firtoéte le operazioni del PdR sopra riportate siinmeate dall’Addetto
PdR.

5.6 Utenti Titolari

| clienti del Certificatore LISIT sono persone @ise, Pubbliche Amministrazioni o enti privati cheigolgono ad esso
per ottenere certificati per persone fisiche a kfferenti.
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Questi soggetti hanno il compito di svolgere lecedure finalizzate alla gestione degli stessi, reseli fatto i titolari
dei certificati.

Agli utenti vengono erogate due coppie di chiawn ¢ relativi certificati, I'una per le operaziodi firma digitale,
I'altra per le operazioni di cifra e autenticazione

Chiavi e certificati dell’'utente vengono memoriizat un dispositivo che viene definito, dalla notivea sulla firma
digitale, dispositivo sicuro di firma.

5.7 Reqgistro dei certificati

La lista dei certificati revocati e sospesi sonblgicati sul registro dei certificati.

Il registro dei certificati di LISIT & mantenuto sm archivio elettronico (Directory Service X.50@xcessibile in sola
lettura a tutta I'utenza mediante protocollo LDAR,possibilita di modificarne il contenuto € risat@ a personale
autorizzato e competente.

L'indirizzo del Directory Server sul quale LISIT phblica le CRL éidap.crs.lombardia.it.

5.8 Pubblicazione ed archiviazione storica dei dati degutenti

Durante le procedure di identificazione e registnag, I'Autorita di Certificazione entra in possesd informazioni
riguardanti I'utente richiedente i certificati.

Queste informazioni sono quelle che secondo la atvendebbono contenere i certificati. Queste imi@zioni saranno
pubblicate dalla CA nel certificato dell’'utente.

| dati depositati presso il Punto di Registrazi@neaccolti su supporto cartaceo, o altri strumentiivalenti, (nella
stessa fase di registrazione o in altre successt®) conservati in contenitori muniti di serratdraicurezza, situati in
locali protetti per un periodo di 20 anni a partledla data di emissione dei certificati.

Il trattamento dei dati avviene nel rispetto defiesure di sicurezza emanate ai sensi dell’art.d&8,D.Lgs. del 30
giugno 2003, n. 196, “Codice in materia di prodes dei dati personali” e sue successive modifichntegrazioni.

5.8.1 Modalita di protezione della riservatezza

Tutti i dati che risiedono sui database del Cedtfore sono protetti da strumenti che implementpolitiche di
autorizzazione per I'accesso ai dati legati a meisoai di autenticazione degli utenti.

Le misure di protezione adottate sono conformi alisure minime di sicurezza per il trattamento diii personali
emanate con Decreto Legislativo 196 del 2003 altedn (disciplinare tecnico in materia di misure mie di
sicurezza), per I'esecuzione delle seguenti adtivit

- individuazione degli incaricati;

- assegnazione dei codici identificativi;

- protezione degli elaboratori;

- modalita di designazione degli incaricati del aatento.

5.9 Servizio di Marcatura Temporale

Oltre al servizio di Certification Authority, il Ggficatore LISIT dispone del servizio di Validanie Temporale.
Questo servizio permette di attribuire ad uno ogonaumenti informatici un riferimento temporale opjbile a terzi
mediante la generazione di una marca temporalé@uitstia una data ed ora certe.
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Ciascuna marca temporale apposta ad un documédatmatico € indissolubilmente legata ad esso demimenti certi
come impronta del documento, numero seriale defiecaned identificativo della CA di Marcatura Tengder Con la
marca temporale associata ad un documento un uiedéee pud dimostrare I'esistenza del documenttarne validita
legale con I'operazione di sottoscrizione.

| dettagli del servizio di marcatura temporale sdportati sul sito del Certificatore.

5.10 Tariffe

Le tariffe applicate dal Certificatore LISIT sonaljblicate e aggiornate sul sito web del Certifioatall'indirizzo
www.lisit.it/firmadigitale.

5.11 Orari del Servizio ed Enti preposti

La tabella che segue riporta gli orari dei serdiziegistrazione degli utenti e gestione dei Giedti digitali svolti dalla
Registration Authority di LISIT.

SERVIZIO ENTE GIORNI ED ORARIO
Registrazione alla | RA di Lisit o Dal lunedi al venerdi dalle 9 alle 17.30
CA
Sospensione dei | o RA di Lisit, 0 La Registration Authority e attiva dal lunedijal
certificati 0 numero verde Help Desk del venerdi dalle 9 alle 17.30.
Certificatore 0 L’Help Desk & contattabile h24, 7 giorni su 7
o Portale del Certificatore o0 |l portale & disponibile h24, 7 giorni su 7
Annullamento RA di Lisit 0 La Registration Authority & attiva dal lunedi |al
Sospensione venerdi dalle 9 alle 17.30.
Revoca RA di Lisit o Dallunedi al venerdi dalle 9 alle 17.30
dei certificati

Analogamente gli orari degli stessi servizi presdeunti di Registrazione (PdR) distribuiti sul itsrio, saranno
disponibili presso i PdR stessi.

5.12 Assistenza

Per ogni problematica legata al servizio ed altepdure descritte in questo documento e per ott@énfarmazioni, € a
disposizione dell’'utente un servizio di Help Desfiva dal lunedi al sabato dalle ore 8,00 alle 20¢00.
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6 OBBLIGHI

Questa sezione tratta degli obblighi di LISIT nedércizio delle funzioni di CA ed RA, degli utefitblari e degli
utenti utilizzatori dei certificati.

6.1 Obblighi del Certificatore

Nello svolgimento della propria attivita di Certifitore, LISIT dichiara di rimanere conforme a qoamthiesto dalla
normativa vigente:

attenersi alle regole tecniche definite nel DPCMV&#zo 2009 e successive modifiche e integrazioni;
identificare con certezza la persona che fa rithidslla certificazione;

accertare la corrispondenza univoca fra chiave lpgbb utente titolare;

verificare che la chiave pubblica che si deve fieatie non sia gia stata certificata nel propriongdoo, né
da uno dei Certificatori iscritti nell’Elenco pulidd quando gli accordi di interoperabilita lo
consentiranno;

emettere il certificato e notificare la sua emissial richiedente;

specificare nel certificato, su richiesta dell'is& e con il consenso del terzo interessato, lsigasza di
poteri di rappresentanza o altri titoli relativi'ativita professionale o alle cariche rivestipgevia verifica
della sussistenza degli stessi;

non rendersi depositario di dati per la creaziogitadirma del titolare;

procedere tempestivamente alla revoca/sospensiimedificati dell’'utente in caso di richiesta parte
del titolare o del terzo dal quale derivino i potirquest'ultimo, di perdita del possesso dellmwd, di
provvedimento dell'autorita, di acquisizione demoscenza di cause limitative della capacitaittghte,

di sospetti abusi o falsificazioni;

notificare all’'utente titolare la revoca o la sasgiene dei certificati nel caso queste avvengano su
iniziativa del Certificatore o su richiesta delz@iinteressato;

aggiornare tempestivamente la CRL in caso di re'gospensione di un certificato;

garantire l'interoperabilita del prodotto di vecidi come definito nell’art. 38 del DPCM 30 Marzo 209
successive modifiche e integrazioni ai documeifitirinatici sottoscritti con firma;

mantenere e rendere accessibile per via telematipga della lista sottoscritta dal dipartimentoj de
certificati relativi alle chiavi di certificaziondi cui all'art. 39 del DPCM 30 Marzo 2009 e sucoess
modifiche e integrazioni;

dare comunicazione agli utenti e a DigitPA, conpueavviso di almeno sessanta (60) giorni, in caso d
cessazione della propria attivita;

proteggere le proprie chiavi private con i necasséeri di sicurezza;

rispettare le misure minime di sicurezza previge iptrattamento dei dati personali D.lgs 196 2@03
allegato B (disciplinare tecnico in materia di nesminime di sicurezza).

6.2 Obblighi del’Organismo di Registrazione

Gli obblighi dell’Organismo di Registrazione songeiguenti:

incaricare gli Addetti PdR mediante Lettera di mo@, con cui viene garantito al Certificatore LTSthe le
persone incaricate sono idonee a svolgere il canipib assegnato nonché il rispetto da parte diecgiricati
delle procedure previste dal Manuale Operativoad€lA LISIT, ferma restando la responsabilita del
certificatore stesso;

fornire la formazione e le istruzioni operative \d gli incaricati devono attenersi per il trattarteedei dati
personali;

comunicare a LISIT la revoca delliincarico agli Adthil PdR;

effettuare la revoca e la sospensione dei cettiifitzaparte del Terzo Interessato in caso di mandspetto,
da parte dell'Utente Titolare, delle condizioniutilizzo previste dal Manuale Operativo della C/SLT;
conservare la documentazione utente raccolta dafgletti PdR per 20 anni. L’'Organismo di Registrazo
deve garantire che tale documentazione venga &thivn armadi ignifughi e blindati o con sistemi d
archiviazione che garantiscano un livello di sieaeenon inferiore a quello dell’'armadio ignifugderata nel
tempo.
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Gli Obblighi del’Addetto PdR sono i seguenti:

- verificare con certezza l'identita del richiedentertificati e registrare i dati dello stesso;

- far firmare la richiesta cartacea di registraziahservizio di certificazione ;

- archiviare le richieste cartacee di registraziosegimeno 20 anni;

- comunicare alla CA tutti i dati acquisiti durangerkgistrazione;

- informare il richiedente la registrazione riguardgli obblighi da quest'ultimo assunti in merito aall
protezione della segretezza delle chiavi privaté&rattamento dei dati personali ed al rispettdedebrmative
contenute nel presente manuale;

- consegnare al richiedente i codici identificatiergonali generati durante la procedura di registraz;

- verificare e inoltrare alla CA le richieste di rea di sospensione o di annullamento della sospeasi
attivate presso il punto di registrazione dal &tet

- rispettare le misure minime di sicurezza previste ip trattamento dei dati personali D.lgs 196 @6D3
allegato B (disciplinare tecnico in materia di nnesminime di sicurezza);

- rispettare le necessarie procedure di sicureztaseskcizio delle sue funzioni.

6.3 Obblighi degli Utenti Titolari

Gli utenti titolari della PKI LISIT hanno i seguéabblighi:

- consultare preventivamente il Manuale Operativo ;

- comunicare informazioni esatte e veritiere rispaitpropri dati personali nell’'ambito delle inizigirocedure
di registrazione al servizio di certificazione;

- comunicare al Certificatore eventuali variazioni di&i dichiarati al momento della registrazione;

- conservare con la massima diligenza i codici risgmicevuti durante la fase di registrazione pétage la
conoscenza di questi da parte di altri soggetti;

- custodire in modo diligente le proprie chiavi ptaa il dispositivo sul quale sono state archiviateine di
garantire la massima riservatezza delle primenéeljrita dello stesso dispositivo di archiviazione;

- provvedere a cambiare i PIN provvisori del promispositivo di firma per realizzare un ulterioreelilo di
sicurezza;

- conservare i PIN in luogo diverso da quello in&wonservato il dispositivo contenente le chiavi;

- richiedere tempestivamente la revoca dei certifiabtverificarsi delle condizioni enunciate nel agrafo
“Motivi per la revoca e per la sospensione deiifieati”;

- richiedere la sospensione dei certificati nei aasion le modalita previste dal paragrafo “Procediira
sospensione dei certificati”;

- utilizzare le chiavi private personali ed il copimdente certificato nel pieno rispetto delle fonzipreviste
dalla sua tipologia e secondo le modalita enunciatg@resente Manuale Operativo.

6.4 Obblighi degli Utenti Utilizzatori

Gli utenti utilizzatori che intendono verificare fiama digitale apposta ai documenti sottoscritth@chiavi emesse dal
Certificatore LISIT hanno I'obbligo di verificara Ivalidita dei relativi certificati attenendosiealnodalita descritte in
guesto documento al par. “Modalita operative peydaerazione della firma digitale”.

Con il riferimento al art. 36, comma 3, lett. D d2PCM 30 Marzo 2009 chiunque intende accederegsbtre dei
certificati per verificare una firma digitale é téa a:
- attenersi alle modalita indicate dal Certificatpez I'operazione di verifica firma;
- verificare attentamente il contenuto del certificeglativo alla chiave pubblica;
- avvalersi di mezzi tecnici idonei a consentiredaretta consultazione del registro dei certificati;
- verificare ed utilizzare i certificati e le relagivinformazioni solo per le finalitd in relazionfleaquali i
certificati sono rilasciati.

E’ inoltre vietato a chiunque utilizzare i certditt emessi dal Certificatore LISIT per fini differt@ da quelli previsti dal
presente Manuale Operativo e dalla vigente norma@rt. 15, comma 2 e art. 30, comma 3 del DPCMViabzo
20009).

E’' allo stesso modo vietato a chiunque di acceddraegistro dei certificati per finalita differendalla sua
consultazione, pena le sanzioni previste dallei leiggnti.
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7 RESPONSABILITA DEL CERTIFICATORE

Il Certificatore & responsabile verso i Titolarergd’adempimento di tutti gli obblighi discendemtall’espletamento
delle attivita previste dalla Direttiva 1999/93/Cial DPCM 30 Marzo 2009 e successive modifichenggigrazioni,
dalle regole tecniche previste e dalla Legge sutkda della privacy.

Il Certificatore & altresi responsabile nei confrati qualunque soggetto faccia ragionevolmentedaffiento sui
certificati emessi dallo stesso, nei limiti dellarmativa applicabile. L'esistenza e la validita dertificato non
dispensano tuttavia l'utente dall'eseguire ogmiaalterifica che appaia opportuna secondo i criedculata prudenza,
anche in relazione al rilievo, economico o d'attedura, degli interessi coinvolti.

Il Certificatore non sara responsabile per danmjudilsiasi natura, diretti o indiretti, da chiunqpagiti nella misura in
cui tali danni derivino dalla violazione di obbligbhe, in virtd di quanto previsto dal presente Mae Operativo
ovvero dalle vigenti disposizioni di legge, incomboal titolare, al terzo interessato e/o a quactedono al registro
dei certificati per la verifica della firma, ovvedallo svolgimento di attivita illecite.

Il Certificatore non sara responsabile di qualsiaadlempimento o comunque di qualsiasi evento damdeterminato
da caso fortuito o da eventi di forza maggiore.

Il Certificatore non assume alcun obbligo, garareieesponsabilita ulteriori rispetto a quelle psevidal presente
Manuale o dalle vigenti disposizioni normative.

Ogni responsabilita & comunque esclusa laddoveriifi@éatore provi di aver agito senza colpa, edgmi caso in cui la
responsabilita &€ esclusa da quanto previsto dallzd del D.lgs n°82/2005 (CAD) e successive maot#di ed
integrazioni.

A copertura dei rischi connessi all’attivita di tificazione e dei danni causati a terzi, il Cectifiore ha stipulato un
contratto assicurativo secondo le seguenti modalita

€ 258.228,00 (Lit. 500.000.000) per singolo simistr
€1.549.000,00 (Lit. 3.000.000.000) per annualisicasativa.

7.1 Condizioni di Fornitura del Servizio di Certificazione Digitale

Premesso che:
Il rilascio al pubblico di certificati qualificate regolata da un’apposita normativa e da regoleidee emanate dal
DigitPA (ex CNIPA);

Tutto quanto ci0 premesso, si riportano le segu@@NDIZIONI di Fornitura del Servizio (CONDIZIONI).

Articolo 1 Soggetti del SERVIZIO
Nell'ambito del SERVIZIO si identificano i soggetti seguito indicati:
-  CERTIFICATORE: Lombardia Integrata S.p.A (LISIT SAB, che opera in qualita di Certificatore
Accreditato iscritto nell’Elenco Pubblico di DigiP
- TITOLARE: la persona fisica che richiede al CERTTRAITORE la certificazione di una chiave pubblicai cu
e attribuita la firma elettronica e che ha accesstispositivi per la creazione della firma eletiica;
- TERZO INTERESSATO: Il terzo interessato € rapprestenda persona fisica o Pubblica Amministrazidne i
Cui consenso €& necessario per specificare la srsgisdei poteri di rappresentanza o di altriititelativi
all'attivita professionale o a cariche rivestitd @& OLARE che richiede I'emissione del certificatiagitale.

Articolo 2 Acronimi e definizioni
Certificatore: il soggetto che presta servizi diifieazione delle firme elettroniche o che forrasaltri servizi connessi
con queste ultime
- Punto di Registrazione (PdR): ufficio preposto aldigerazioni di identificazione e di registrazionei d
TITOLARI, di emissione dei dispositivi sicuri dirfna e di revoca, sospensione, annullamento sogpensi
dei certificati digitali dei TITOLARI;
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Certificate Revocation List (CRL): elenco in formadtandard ITU-T X.509 dei certificati revocati aspesi.
La CRL & pubblicata nel Registro dei certificatir@ztory Service) del CERTIFICATORE;

Registro dei Certificati o Directory Service (D@)chivio elettronico conforme allo standard ITU-T580
dove il CERTIFICATORE pubblica i certificati emessila lista dei certificati revocati o sospesi. Ui
servizio pubblico che fornisce la possibilita dsmrre “on-line”, tramite protocollo Idap, dellfanmazioni
necessarie alla verifica della firma;

Certification Practice Statement (CPS) o Manualer@jivo (MO): definisce le metodologie utilizzatal d
CERTIFICATORE nell'applicazione delle policy. La 6Ppud essere utilizzata dai TITOLARI e dagli
UTENTI UTILIZZATORI per valutare I'affidabilita déé procedure utilizzate dal CERTIFICATORE per
emettere i certificati digitali. La CPS deve esgesa pubblica;

Certificato Digitale: il certificato digitale € umsieme di dati elettronici che collegano i datiizeati per
verificare le firme elettroniche all'identita delTIOLARE;

Certificato Qualificato: il certificato digitale oforme ai requisiti di cui all'allegato | della ditiva
1999/93/CE, rilasciati da certificatori che rispond ai requisiti di cui all'allegato Il della medtea direttiva,;
Chiavi Asimmetriche: la coppia di chiavi crittogicfe, una privata e una pubblica, correlate tra,lor
utilizzate nei sistemi di validazione dei documénfrmatici;

Chiave Privata: I'elemento della coppia di chiasinametriche, utilizzato dal TITOLARE, mediante iiale

si appone la firma digitale sul documento informmati

Chiave Pubblica: I'elemento della coppia di chiagimmetriche destinato ad essere reso pubblico,lcon
quale si verifica la firma digitale apposta sul dimento informatico dal TITOLARE delle chiavi
asimmetriche;

Codice di Sospensione: codice segreto attribuitdl&lOLARE utile alla sua identificazione durante la
procedura di sospensione telefonica dei certifdijfitali;

Firma Elettronica: l'insieme dei dati in forma etenica, allegati oppure connessi tramite assoaigzlogica
ad altri dati elettronici, utilizzati come metodoaditenticazione informatica;

Firma Elettronica Qualificata: la firma elettronicdienuta attraverso una procedura informaticagetnantisce
la connessione univoca al firmatario e la sua wavautenticazione informatica, creata con mezzgsali il
firmatario pud conservare un controllo esclusivioiegata ai dati ai quali si riferisce in modo @msentire
di rilevare se i dati stessi siano stati successérde modificati, che sia basata su un certificptalificato e
realizzata mediante un dispositivo sicuro per &azione della firma, quale I'apparato strumentsgaiper la
creazione della firma elettronica;

Firma Digitale: la firma digitale &€ un particolatipo di firma elettronica qualificata basata su woppia di
chiavi asimmetriche, una pubblica e una private cbnsente al TITOLARE tramite la chiave privatale
destinatario tramite la chiave pubblica, rispettiesmte, di rendere manifesta e di verificare la pnoenza e
l'integrita di un documento informatico o di uniesie di documenti informatici.

Articolo 3 Obblighi del CERTIFICATORE

A norma dall'art.32 del D.lgs. n. 82/2005 (Codicelldmministrazione digitale) e successive modificled
integrazioni, il CERTIFICATORE fornira il SERVIZI@onformemente a quanto stabilito dalla normativgerte in
materia, con le modalita indicate nel Manuale Ofpgrae secondo le presenti CONDIZIONI. In partigelail
CERTIFICATORE nello svolgimento della propria aitidvassume i seguenti obblighi:

attenersi alle regole tecniche definite nel DPCMV&#zo 2009 e successive modifiche e integrazioni;
identificare con certezza il TITOLARE che fa rictia di certificazione;

accertare la corrispondenza univoca fra chiave b TITOLARE;

verificare che la chiave pubblica che si deve fieatie non sia gia stata certificata nel proprionitdo, né da
uno dei Certificatori iscritti nell’Elenco Pubbliguando gli accordi di interoperabilita lo consearino;
emettere il certificato digitale e notificare laasemissione al TITOLARE;

specificare nel certificato digitale, su richiestiel TITOLARE e con il consenso del TERZO
INTERESSATO, la sussistenza di poteri di rappres®rd o altri titoli relativi all'attivita professiale o alle
cariche rivestite, previa verifica della sussistedegli stessi;

non rendersi depositario di dati per la creaziogitadirma del TITOLARE;

procedere tempestivamente alla revoca/sospensmreedificati digitali del TITOLARE in caso di figesta
da parte del TITOLARE stesso o del TERZO INTERES®Adal quale derivino i poteri di quest'ultimo, di
perdita del possesso della chiave, di provvedimeeitautorita, di acquisizione della conoscenzaalise
limitative della capacita del TITOLARE, di sospetbusi o falsificazioni;

notificare al TITOLARE la revoca o la sospensiored dertificati digitali nel caso queste avvengano s
iniziativa del CERTIFICATORE o su richiesta del TE® INTERESSATO;

aggiornare tempestivamente la CRL in caso di re'gospensione di un certificato digitale;
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garantire I'interoperabilita del prodotto di vecdi delle firme digitali come definito nell'art. 3&l DPCM 30
Marzo 2009 e successive modifiche e integraziomee D.lgs. n. 82/2005 e successive modifiche ed
integrazioni;

mantenere e rendere accessibile per via telematipa della lista sottoscritta da DigitPA, dei darati
relativi alle chiavi di certificazione di cui alfa 39 del DPCM 2009 e successive modifiche e natagni;

dare comunicazione ai TITOLARI ed a DigitPA, conpneavviso di almeno sessanta (60) giorni, in @hiso
cessazione della propria attivita;

proteggere le proprie chiavi private di certificaz con i necessari criteri di sicurezza;

rispettare le misure minime di sicurezza previste i trattamento dei dati personali D.lgs n. 1982
allegato B (disciplinare tecnico in materia di nmesminime di sicurezza).

I CERTIFICATORE si riserva il diritto di modificar le specifiche tecniche di erogazione del SERVIi(base
all'evoluzione tecnologica e/o normativa, renderdobte attraverso la pubblicazione del Manuale &tper. Ove tali
modifiche risultassero essere di rilevante entigayverra data informazione al Titolare, che hatolka' di recedere dal
presente contratto.

Articolo 4 Esclusioni
Il CERTIFICATORE non sara in alcun modo respongap#ér quanto di seguito indicato:

danni di qualsiasi natura, diretti od indirettipregiudizi da chiunque patiti per eventi derivatdi atti della
Pubblica Autorita, caso fortuito, forza maggiorevero da altra causa non imputabile al CERTIFICATORE
(quali, in via puramente esemplificativa e non es&a, mancato o erroneo funzionamento di reti,
apparecchiature o strumenti di carattere tecnicdi dliori della sfera di controllo del CERTIFICAT@ER
interruzioni nella fornitura di energia elettrideyremoti, esplosioni, incendi), esclusi i casiddio o colpa
grave;

danni di qualsiasi natura, diretti od indirettipoegiudizi da chiunque patiti nella misura in caii tdanni
derivino dalla violazione di obblighi che, in virtdi quanto previsto dal Manuale Operativo del
CERTIFICATORE ovvero dalle vigenti disposizioni léigge, incombono sul TITOLARE o sullUTENTE
UTILIZZATORE, a quanti intendono verificare la fiardigitale apposta ai documenti sottoscritti coiawh
emesse dal CERTIFICatORE;

danni di qualsiasi natura, diretti od indirettipeegiudizi da chiunque patiti derivanti dall’erranatilizzo di
codici identificativi (userid e password) da paté TITOLARE;

danni di qualsiasi natura, diretti od indirettipregiudizi da chiunque patiti derivanti da ritariterruzioni,
errori 0 malfunzionamenti del SERVIZIO non imputadl CERTIFICATORE o derivanti dall’errata
utilizzazione del SERVIZIO da parte del TITOLARE.

Il CERTIFICATORE non assume nessun obbligo, gaemzresponsabilita ulteriori rispetto a quelle soatti dalle
presenti CONDIZIONI, da quelle espresse nel Man@yerativo e dalla normativa vigente.

Articolo 5 Obblighi del TITOLARE
A norma dell’art.32 del D.Igs. n. 82/2005 (Codiadl'dmministrazione digitale), con I'accettazioneqdianto stabilito
in queste CONDIZIONI di Fornitura il TITOLARE asswengli obblighi seguenti:

conservare e custodire con la massima diligenzauta smart card, al fine di garantire lintegritdlae
riservatezza delle chiavi private in essa contenute

conservare le informazioni di abilitazione all’'udella smart card (PIN e PUK) in luogo diverso dalaart
card stessa;

cambiare i PIN provvisori della propria smart card;

comunicare informazioni esatte e veritiere rispeitpropri dati personali nell'ambito delle iniziplrocedure
di registrazione al servizio di certificazione;

informare il Certificatore (recandosi presso il Rudi Registrazione di riferimento) di ogni variaae delle
informazioni fornite durante la procedura di idéotizione e registrazione;

informare il Certificatore (recandosi presso il Rudi Registrazione di riferimento) in caso di @ssne del
servizio per cui sono stati richiesti i certificdtgitali (ove previsto cfr. art. 6);

conservare con la massima diligenza la useridass\yword e il codice di sospensione ricevuti duréanfase
di registrazione per evitare la conoscenza di gdesparte di altri soggetti;

richiedere tempestivamente al PdR di riferimentoel@oca dei propri certificati digitali al verificsi delle
condizioni enunciate nel paragrafo “Motivi per é&voca e per la sospensione dei certificati”;

richiedere tempestivamente al PdR di riferimental mumero verde del CERTIFICATORE la sospensione
dei propri certificati digitali al verificarsi dedlcondizioni enunciate nel paragrafo “Motivi perdéaoca e per
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la sospensione dei certificati” e in particolaré cesi di furto, smarrimento o sospetta comproroissidella
propria smart card,;

- utilizzare le chiavi private personali ed il copgmdente certificato digitale nel pieno rispettdledéunzioni
previste dalla sua tipologia e secondo le modalitanciate nelle “Condizioni di Fornitura del Semwidi
Certificazione Digitale” e nel Manuale Operativd @ertificatore LISIT S.P.A.

In caso di furto o smarrimento della Sua smart camttatti immediatamente il numero verde 800-287%2@vo tutti i
giorni 24 ore su 24, per richiedere il blocco dsimart card stessa comunicando il codice di sogpenstampato sulla
busta oscurata che Le verra consegnata insiemeaatia

Articolo 6 Motivi per la revoca e sospensione dei certificati
Si elencano le condizioni al verificarsi delle dqual rende necessaria, da parte del TITOLARE o TERZO
INTERESSATO, la richiesta di sospensione o revazadrtificati digitali:
- per compromissione della chiave privata del TITOIEARNa chiave privata si intende compromessa quando
- siavenuta meno la sua segretezza,;
- si sia verificato un qualunque evento che ne abbapromesso il livello di affidabilita
- in caso di furto o smarrimento del dispositivoiding;
- in caso di guasto del dispositivo di firma;
- in caso di furto o smarrimento dei PIN e/o del P dispositivo di firma;
- non ci sia piu corrispondenza tra i dati del TITARE e quelli riportati sui suoi certificati;
- per cessazione dell'utilizzo del servizio per ibtpiil TITOLARE aveva richiesto i certificati;
- per riscontro da parte del CERTIFICATORE o del TERINTERESSATO di un sostanziale mancato
rispetto, da parte del TITOLARE, delle condizioni dtilizzo previste dal Manuale Operativo del
CERTIFICATORE.

Articolo 7 Responsabilita del CERTIFICATORE
I CERTIFICATORE €& responsabile verso i Titolarierp 'adempimento di tutti gli obblighi discendenti
dall'espletamento delle attivita previste dalladiiva 1999/93/CE, dal DPCM 30 Marzo 2009 e sudeeswodifiche

ed integrazioni, dal D.Igs. n. 82/2005 e successigdifiche ed integrazioni e dal D.lgs n. 196/2003

Il CERTIFICATORE ¢ altresi responsabile nei confrai qualunque soggetto faccia ragionevolmentlaffiento sui
certificati emessi dallo stesso, nei limiti dellarmativa vigente in materia. L'esistenza e laditdi del certificato
digitale non dispensano tuttavia il TITOLARE da#laguire ogni altra verifica che appaia opporturtasdo i criteri di
oculata prudenza, anche in relazione al rilievoneeico o d'altra natura, degli interessi coinvolti

I CERTIFICATORE non sara responsabile per dannguatlsiasi natura, diretti o indiretti, da chiuncpetiti nella
misura in cui tali danni derivino dalla violaziodeobblighi che, in virtu di quanto previsto dal Male Operativo del
CERTIFICATORE ovvero dalle vigenti disposizioni ldigge, incombono al TITOLARE, al TERZO INTERESSATO
e/o a quanti accedono al registro dei certificatilp verifica della firma, ovvero dallo svolgimerdi attivita illecite.

I CERTIFICATORE non sara responsabile di qualsiamsidempimento o comunque di qualsiasi evento dsmno
determinato da caso fortuito o da eventi di forzgygiore.

I CERTIFICATORE non assume alcun obbligo, garaneiaesponsabilita ulteriori rispetto a quelle psévidal
presente documento o dalle vigenti disposizionimadive.

Ogni responsabilita € comunque esclusa laddoveERTIFICATORE provi di aver agito senza colpa, e nasi
previsti dall'art. 30 del D.Igs n°82/2005 e suctessnodifiche ed integrazioni.

Articolo 8 Clausola risolutiva espressa
Il mancato rispetto dell'art. 5 del contratto daga all'applicazione dell'art. 1456 c.c.

Articolo 9 Rinvio al Manuale Operativo
Per quanto non espressamente indicato negli anticetedenti in tema di attivita ed obblighi, sivia a quanto dispone
il Manuale Operativo del CERTIFICATORE, che costite parte integrante e sostanziale del presewtgntnto.

Articolo 10 Foro Competente
Per ogni e qualsiasi controversia relativa all'ezéme o interpretazione del contratto di fornitutal servizio e
competente in via esclusiva il foro di Milano.
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8 MODALITA OPERATIVE

Questo capitolo descrive le modalita di rilascio dertificati relativi a chiavi di sottoscrizione di cifra e
autenticazione, nonché le procedure di sospensieveca e riemissione degli stessi.

Agli utenti vengono erogate due coppie di chiawnd relativi certificati, una per le operazioni fiima digitale
(sottoscrizione), I'altra per le operazioni di eife autenticazione.

Chiavi e certificati dell’'utente vengono memoriizat un dispositivo che viene definito, dalla notivea sulla firma
digitale, dispositivo sicuro di firma.

La coppia di chiavi di sottoscrizione dell'utentgg@nerata all'interno del dispositivo di firma,dhiave privata non &
estraibile da esso e non € conservata in nessenladigo. La coppia di chiavi di cifratura & gertardal Certificatore
all'esterno del dispositivo di firma e conservattre che sul dispositivo di firma dell’utente, &ecin apposito sistema
di gestione sicura delle chiavi (Key Archive/Keydegery Service). Tale accorgimento € utilizzato pemsentirne il
recupero sicuro a fronte di una eventuale perditpermettere cosi all’'utente, che avesse docurodrdti con tali
chiavi, di decifrare comunque gli stessi (vd. Pchoe di recupero chiave privata di cifra ai par.cdddlita di
sostituzione delle coppie di chiavi e dei certificdell’'utente titolare” e par. “Modalita di sosiitione delle coppie di
chiavi e dei certificati dell’'utente titolare”).

Le procedure di richiesta ed acquisizione certifia@voca certificati, sospensione ed annullamelgita sospensione
certificati, riemissione certificati, descritte séguito nel presente Manuale, fanno sempre riferionad entrambi i
certificati ed alle relative coppie di chiavi.

La procedura di recupero della/e chiavel/i privateifda fa riferimento solo a questa tipologia diavi.

8.1 Modalita di Identificazione e Registrazione degli tenti Titolari

Questa sezione descrive le modalita operative ohtano all'identificazione del richiedente e akayistrazione dei dati
personali necessari all’emissione dei certificati.

8.1.1 Procedure di adesione al servizio

L'utente che intende aderire al servizio per otterla funzionalita di firma digitale compie un i processo di
adesione durante il quale personale incaricatotteffeil riconoscimento e l'identificazione delloesso. Questo
processo genera la richiesta di produzione debditipo sicuro di firma e dei codici di sicurezzh esso associati (PIN
utente, PIN firma e relativo PUK di sblocco).

La busta con i codici PIN e PUK sara recapitatanitiex servizio postale al richiedente all'indirizda lui specificato
(ufficio, studio o abitazione) al momento dell'aides; il dispositivo di firma sara invece inviatbRdR di riferimento,
cioe quello a cui il richiedente fa capo e dovaeshera per ritirarlo. Il dispositivo di firma sairdviato presso la
struttura di appartenenza se si tratta di HSM.

8.1.2 Procedure di identificazione e registrazione dell'tente Titolare

L'utente che intende richiedere alla CA di LISITrtifecati digitali per la firma e la cifra di docuenti in formato

elettronico si deve rivolgere ad un Punto di Regi@bne portando con sé i codici di sicurezza dgakitivo sicuro di

firma di cui e titolare; i punti di registraziongadgono il compito di acquisizione e registraziam sistema dei dati
dell'utente necessari alla procedura di certifioagi, previa identificazione certa del richiedente.

Questi compiti vengono svolti dal personale di Rdinite il Portale del Certificatore LISIT. L'accsal Portale é
possibile solo in seguito ad autenticazione trai@iteart Card personale, di seguito la Smart Cardl gsata anche per
firmare digitalmente le transazioni di dati attvaterso la CA.

L'utente munito di documento di identita valido ifsoaccettati tutti i documenti previsti dall’arb 8el DPR445/2000)
e di Codice Fiscale si reca al Punto di Registrazio
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L'addetto del Punto di Registrazione riconosceelié che si vuole registrare attraverso il documelntidentita da
guesto fornito. Recupera i suoi dati anagraficompila il modulo elettronico di richiesta di regazione con i dati
ottenuti dall'identificazione; la richiesta di retfiazione e i dati anagrafici dell’'utente sono asieti nel data base del
Certificatore.

Per ottenere la certificazione il titolare devetestrivere una richiesta cartacea di registrazaieriporta, oltre ai dati
personali del richiedente la registrazione:
- unadichiarazione di presa visione del presenteudi@nOperativo;
- unadichiarazione di condivisione degli obbligliadle responsabilita enunciate nel presente manuale
- una dichiarazione di consenso all'utilizzo dei piagati personali e alla pubblicazione dei ceréfiadigitali
emessi a proprio nome.

La stampa in formato cartaceo del modulo elettmréc firmata dal richiedente in presenza dell’addethe la
controfirma.

Questa documentazione cartacea e copia del docorasihito per I'identificazione sara archiviata dadponsabile del
punto di registrazione in appositi contenitori miudi serratura di sicurezza siti in locali protettcustodita per un
periodo di 20 anni dalla data di scadenza deifsti emessi.

| dati acquisiti dalla CA di LISIT, attraverso I@erazioni di registrazione, sono:
- Codice Fiscale
- Nome
- Cognome
- Ruolo
- Data di nascita
- Luogo di nascita
- Indirizzo E-mail
- Tipo, numero e data di emissione del documentdetitita esibito
- Ente che ha emesso il documento

In caso di variazioni di uno o piu dati raccoltirdate la registrazione, il titolare dovra prontateecomunicare le
modifiche al Certificatore.

Se la registrazione & andata a buon fine vengonergt tre codici per la futura identificazione ldgénte; si tratta di:
- ID Utente e password di accesso al portale delficatbre;
- Codice di Sospensione per I'autenticazione detleieste di sospensione.

Ogni individuo pud possedere piu certificati rela#i ruoli diversi con cui firmare, il rilascio digni certificato avverra
previa procedura di identificazione indipendenteoe I'assegnazione di altrettanti dispositivi dinfa quanti sono i
certificati di firma digitale di cui é titolare.

Eventuali poteri di rappresentanza e titoli prof@sali devono essere dichiarati al momento dellgisteazione e
supportati con adeguata documentazione.

L'informazione relativa al ruolo del titolare é tti@a nei certificati in conformita con le regoéeiche in vigore.

8.2 Modalita di generazione delle chiavi e emissione deertificati

Questa sezione descrive le modalita seguite ddifiCatore per la generazione delle coppie di chaittografiche, la
verifica delle relative richieste di certificaziord’emissione dei certificati.

8.2.1 Generazione delle chiavi di firma e richiesta delertificato

Terminata la fase di registrazione I'addetto Pdia\per conto dell’'utente ed in sua presenzadagqutura di richiesta
dei certificati.
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In questa fase viene registrata negli archivi dettificatore I'associazione tra i dati dell’'utergeguelli del dispositivo
di firma di cui e titolare e assegnato all’'utente @odice Unico presso il Certificatore, codiceeassll'identificazione
univoca dell’'utente all'interno del dominio del @#&catore.

La coppia di chiavi per le operazioni di firma dédé € generata all'interno del dispositivo sicdicfirma sotto il
controllo del Certificatore prima che il dispostigtesso sia recapitato al PdR. Le chiavi gene@ie di tipo RSA con
lunghezza almeno pari a 1024 bit, tali da garantirelevato livello di sicurezza.

Durante la procedura di generazione della richidsteertificati alla CA, l'utente digita dapprim&a PIN Firma per
abilitare I'uso del dispositivo e successivamengerisce ilPIN Utente La richiesta di certificato, in formato standard
PKCS#10, e firmata con la chiave privata di Firnedl'dtente ed inviata alla CA. Il formato della hiesta é tale da
fornire la prova del possesso della chiave e ldizardel corretto funzionamento della coppia dieefe del dispositivo
nel rispetto di quanto definito nell’art. 5 del DRG0 Marzo 2009.

| PIN provvisori utilizzati in questa fase per larponalizzazione del dispositivo di firma possosseee cambiati dal
titolare in qualsiasi momento.

8.2.2 Generazione della chiave di cifra e richiesta cefficato cifra

Alla ricezione della richiesta di certificato pdriavi di firma, & generata dal Certificatore, estanente al dispositivo
di firma, in modo del tutto automatico, un’ulteocoppia di chiavi per operazioni di cifratura eclanseguente
richiesta di certificazione alla CA. Le chiavi pate di cifratura sono trasferite mediante un carmmatgetto nel
dispositivo di firma e contemporaneamente sonoodiitgt in maniera sicura all'interno di un appossistema di
archiviazione dedicato (Key Archive Server) preskcCertificatore. Questo permette al Titolare dchiedere
eventualmente il Key Recovery delle sue chiaviifilatura anche a distanza di tempo.

8.2.3 Verifica delle richieste

Prima di inoltrare le richieste alla CA, viene ¥iedta la corrispondenza fra lidentificativo delspositivo di firma
(s/n) che si vuole personalizzare e quello racdalfase di registrazione.

Superata questa fase di verifica le richieste veagmoltrate alla CA, qui viene controllata I'apfgrenza del

dispositivo e delle chiavi che si vogliono certdie al dominio di LISIT; successivamente le ricteesono sottoposte
ad un processo di verifica della firma, ossia tenéi digitale apposta sulla richiesta & verificaia ta chiave pubblica
presente all'interno della richiesta stessa; questdica costituisce la prova di possesso dellaweh privata da parte
dell'utente richiedente e la prova di corretto fimmamento della coppia di chiavi come richiestoladalormativa

vigente.

Le richieste vengono sottoposte ad un ulteriorérotia di unicita della chiave. La CA si accertaeda chiave pubblica
da certificare non sia gia stata certificata incpenza a favore di un titolare diverso dal richred, all'interno del
proprio dominio. L'eventuale esistenza di una chigubblica uguale a quella generata dal richiedeata luogo, su
iniziativa della CA, al rigetto della richiestaahrtificazione.

La CA, in relazione all’esito delle verifiche legadlla richiesta di emissione del certificato, gae all'invio all’'utente
di eventuali messaggi di errore o di presa in cadiglla richiesta stessa.

Nel caso in cui le verifiche di cui sopra, eviderincongruenze rispetto all'identita del titolarevero la presenza di
certificati relativi alla stessa chiave di cui véerichiesta la certificazione, il Certificatore eotigato a:

- procedere tempestivamente al rigetto della richjest

- informare il titolare della chiave gia certificaggrocedere alla revoca del certificato;

- conservare la richiesta respinta per un period9dinni.

8.2.4 Generazione dei certificati e loro pubblicazione

La CA, in relazione con l'esito positivo delle fahe legate alle richieste di emissione dei ciedif provvede ad
effettuare le operazioni previste dal regolamerngente. Nel dettaglio:

- registrare nei log di sistema il momento della ganene dei certificati;

- inviare al titolare copia dei certificati emesstéitificati verranno scritti nel dispositivo dririna del titolare);

- conservare i dati relativi alla richiesta di cecaétto per un periodo di 20 anni.
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Le informazioni contenute nei certificati soddisfaguanto richiesto dalla normativa vigente.

La presenza e le caratteristiche delle estensipendono dalla tipologia del certificato e comungeagono trattate in
conformita con le disposizioni normative e regolatae vigenti.

8.2.5 Personalizzazione del dispositivo di firma (Acquigione Certificati)

Se l'inoltro della richiesta di certificazione édata a buon fine, nel dispositivo di firma vienasterito il certificato
relativo alla chiave di firma, il certificato difca e relativa chiave privata di cifra, il certdio della CA relativo alle
chiavi di sottoscrizione (secondo quanto previssddladnormativa vigente) ed il certificato della G# marcatura
temporale, completando cosi la fase di persondiiane.

Da questo momento l'utente € abilitato alle opemaizili firma e cifra.

8.3 Validita dei certificati

La durata dei certificati utente emessi dalla CALIBIT € pari a 6 anni a partire dalla data di esiose. Al termine
naturale di tale periodo i certificati andrannawessi e le chiavi sostituite; la riemissione congota personalizzazione
di un nuovo dispositivo di firma.

8.4 Tipologia e struttura dei certificati

La struttura dei certificati emessi dal Certifia&d.ISIT & conforme allo standard X.509 versioné &rtificati emessi
da LISIT, oggetto del presente Manuale Operativoosmoltre conformi alla normativa secondo quantevisto
dall’art. 28 comma 1 del CAD.

Siveda il par 5.2 per le modalita di identificazéodei certificati emessi.

8.5 Modalita di sostituzione delle coppie di chiavi e @i certificati dell’'utente titolare

In prossimita della data di scadenza dei certificagrra inviata una comunicazione d’ufficio alkutte. Da questo
momento, I'utente potra ripresentarsi al PdR diriihento per effettuare la procedura di personatimne del nuovo
dispositivo di firma secondo modalita analoghe amjo previsto per la prima emissione.

| certificati scaduti saranno conservati da pagieCertificatore per un periodo di 20 anni. La farmlettronica basata su
un certificato qualificato scaduto non costituiseéida sottoscrizione.

8.6 Modalita di Sospensione e Revoca dei certificati

La sospensione € l'operazione con cui la CA sospdadvalidita del certificato; la sospensione & op&razione
temporanea e reversibile che puo evolvere in unaceedefinitiva o in un annullamento della sospemsistessa con
contemporanea riattivazione del certificato. Lapsmsione pud avvenire su richiesta dell’'utentdaionei casi in cui
questo lo ritenga necessario, ma anche su richdestarzo interessato o su iniziativa della CA.

La revoca € l'operazione irreversibile con la quiaeCA LISIT annulla la validita del certificato ipra della sua
naturale scadenza. La revoca pud avvenire su sighdell'utente titolare, su iniziativa della CAso richiesta del terzo
interessato.

La revoca o la sospensione tolgono validita alifieato e rendono non valide le firme emesse sigieamente al
momento di revoca 0 sospensione.
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Ogni certificato sospeso o revocato & pubblicatméuiatamente nella Certificate Revocation Liststalidei certificati
revocati (CRL) la quale e firmata digitalmente dalCA e pubblicata sul Registro dei Certificati; tiiata di
pubblicazione della CRL ed in generale tutte lvigdtdi CA sono registrato nel log dei sistemi Gartificatore.

La CRL contiene sia i certificati revocati che dusbspesi cosi come consentito dalla normativaemnig; per ogni
registrazione presente nella CRL ¢ indicato seattetdi certificato sospeso o revocato.

La sospensione o la revoca di un certificato diwieffettiva dal momento della sua pubblicazion&asDRL (CAD, art.
36, comma 3, e successive modifiche ed integrazioni

Per la disponibilita del servizio di sospensiori# eevoca si consulti il paragrafo “Orari del @eio ed Enti preposti”.

8.6.1 Motivi validi per la revoca e per la sospensione deertificati

Si elencano le condizioni al verificarsi delle dusilrende necessaria la richiesta di revoca deificati relativi ad un
utente:
- per compromissione della chiave privata (una dédille o tutte e due) dell’'utente; una chiave si idéen
compromessa quando:
0 siavenuta meno la sua segretezza,;
o0 si sia verificato un qualunque evento che ne abdmapromesso il livello di affidabilita;
- sia stato smarrito o distrutto il dispositivo dinfia;
- sia diventata impossibile, a causa di un guasttlifzo del dispositivo di firma;
- siano stati smarriti il PIN ed il PUK necessario peloccare il dispositivo di firma e ridefinirerglativo PIN;
- non ci sia piu corrispondenza tra i dati dell’'ueeatquelli riportati sui suoi certificati;
- per cessazione dell'utilizzo del servizio per ibtpil'utente titolare aveva richiesto i certificét);
- per riscontro da parte della CA di LISIT o dal teinteressato di un sostanziale mancato rispetiqadte
dell'utente, delle condizioni di utilizzo previstial presente Manuale Operativo.

(*) Questa clausola non si applica agli operatodi@ sanitari aderenti al Progetto CRS-SISS dedlgiGhe Lombardia
nel caso in cui, pur avendo cessato il servizia @dnvenzione con una Struttura Sanitaria, intemdamtinuare ad
operare nell’ambito del Servizio Sanitario Regi@nah tali circostanze, per ragioni di contenimedé&d costi e per la
razionalizzazione delle procedure operative, & ttalta al Titolare di non richiedere la revoca ppri certificati
digitali. Il Terzo Interessato & esentato dall’abldi procedere alla revoca d’ufficio, a menogtavi motivi.

8.6.2 Procedura di revoca su richiesta del Titolare

L'utente puo richiedere la revoca dei propri cardifi presentandosi allo sportello del Punto diiRegzione munito di
documento di identita valido.

L'addetto del Punto di Registrazione identifich#éndchiedente secondo modalita simili a quelleggdurante la fase
di registrazione.

L'utente dovra compilare e sottoscrivere un apposibdulo cartaceo di richiesta di revoca, contnoéito dall’addetto
che effettua il riconoscimento, nel quale si spe&ifo chiaramente:

- i dati identificativi dell'utente titolare;

- la motivazione precisa che ha indotto la richietevoca;

- la data di revoca.

Copia elettronica della richiesta di revoca cosiegata € inviata alla CA firmata digitalmente daitesso addetto PdR.

La CA procede alla revoca del certificato immedizate o comunque nel piu breve tempo tecnicameutsilgile
dalla ricezione della richiesta.

Qualora la richiesta di revoca sia dovuta alla ipidsscompromissione della chiave privata, il Cictitore deve
provvedere tempestivamente all’effettuazione delleoca e alla pubblicazione della lista di revoggiernata secondo
guanto previsto dalla normativa vigente in materia.

In ogni caso, l'utente, se & impossibilitato adardal Punto di Registrazione, puo richiedere,itnocautelativa, la
sospensione tramite il servizio di Help Desk tehéfo oppure mediante il Portale del Certificatguer(le modalita di
questi servizi vd. par. “Procedura di sospensiaiedrtificati su richiesta del Titolare”), entranilservizi sono fruibili
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h24, 7 giorni su 7. Il titolare dovra, non appemagibile, trasformare la sospensione in revocaesetjula procedura
sopra descritta.

8.6.3 Procedura di revoca su iniziativa del Terzo interesato

La revoca dei certificati di un utente pud avverinehe su iniziativa del terzo interessato. lldarteressato per poter
inoltrare richiesta di revoca deve recarsi ad umt®uwi Registrazione. Presso il Punto di Registmaeiil terzo
interessato, dopo essere stato identificato, dex@ré precisa motivazione della causale di revagaportandola con
adeguata documentazione giustificativa.

Il terzo interessato dovra inoltre sottoscriveremodulo cartaceo di revoca nel quale verranno Spati
i dati identificativi del richiedente la revoca;

- i dati identificativi del Titolare del certificatche si vuole revocare;

- la causale della richiesta di revoca;

- la data della revoca.

Il modulo verra controfirmato dall’'addetto del Pondi Registrazione che, dopo aver effettuato I'tdmazione e
verificato I'attendibilita della documentazione peatata a suffragio, inoltrera la richiesta al {fiedtore.

La CA, fatte le necessarie verifiche, provvederae#féttuare la revoca nel piu breve tempo possibdeinviera
comunicazione all’'utente titolare dell’avvenuta gea dei suoi certificati tramite posta prioritaspecificando la
motivazione della revoca e la data e I'ora a padalla quale i certificati risultano revocati.

8.6.4 Procedura di revoca su iniziativa del Certificatore

La revoca dei certificati di un utente pud avverarehe su iniziativa del Certificatore LISIT, sofuéto in caso di
riscontro di un sostanziale mancato rispetto, ddepdell’'utente, delle condizioni previste dal met Manuale
Operativo e nei casi previsti dall'art. 36 del CABuccessive modifiche ed integrazioni.

La CA provvedera alla revoca dei certificati echala pubblicazione sulla CRL, inviando comunicagiall’'utente
titolare dell’avvenuta revoca dei suoi certificaimite posta prioritaria, specificando la motivam della revoca e la
data e 'ora a partire dalla quale i certificasiultano revocati.

8.6.5 Procedura di sospensione dei certificati su richiés del Titolare

Per attivare la procedura di sospensione dei progrificati, I'utente titolare pud presentarsi g@malmente agli
sportelli del Punto di registrazione munito di do@nto di identita valido o contattare telefonicateehnumero verde
del Help Desk di riferimento (procedura di emerggnappure utilizzare I'apposito servizio fruibilecedendo al
Portale del Certificatore.

Procedura presso il PdR
La procedura di sospensione, attivata agli spodell punto di registrazione, prevede l'identificare del richiedente
secondo modalita simili a quelle seguite durantéat®e di registrazione e la successiva trasmissatlaeCA della
richiesta di sospensione.

Dopo essere stato identificato, al richiedenteaveimhiesto di sottoscrivere un apposito moduldazao di sospensione
dove verranno specificati:

- idatiidentificativi del richiedente la sospension

- la causale della richiesta di sospensione;

- la data di inizio del periodo di sospensione.

La richiesta di sospensione firmata digitalmentdodatesso addetto di Registrazione € inviata @l La CA
provvedera a renderla esecutiva immediatamentenuicgue nel piu breve tempo possibile.

Procedura telefonica

La sospensione del proprio certificato puo esseredcata anche telefonicamente contattando il ruxerde del Help
Desk del Certificatore (800.28.75.24); in questsocd richiedente € identificato fornendo tre su caratteri scelti a
caso del suo Codice di Sospensione. Effettuataritificazione e raccolte le informazioni sulla calesdella richiesta di
sospensione, la richiesta verra trasferita alla €& provvedera a renderla esecutiva. In caso demticanza o
smarrimento della Chiave Segreta di Sospensioneregeaperarla, 'addetto di HD chiedera al titoléaerisposta alla
domanda segreta che l'utente stesso ha inseritatérdortale. Qualora l'utente non ricordasse neppuesta o0 non
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'avesse mai inserita, I'HD aprira un ticket allaA® al PdR LISIT che provvedera a verificare I'adéilita della
richiesta e in caso di riscontro positivo ad evideel piu breve tempo possibile.

Procedura web
Per richiedere la sospensione l'utente pud inficeedere al Portale del Certificatore identificandtvamite la
digitazione dell’lID Utente e della password opputiézzando la propria smart card se ne & ancop#sesso.

8.6.6 Sospensione su richiesta del Terzo interessato

La richiesta di sospensione deve essere inoltrataelzo interessato per iscritto presso un Ent®Realjistrazione
secondo modalita simili a quanto descritto peridaiesta di revoca (vd. Par. “Procedura di revaganiziativa del
Terzo interessato”).

La CA inviera comunicazione al titolare tramite f@ogprioritaria dell’avvenuta sospensione dei sueitificati,
specificando la data e I'ora a partire dalla qualertificati risultano sospesi.

8.6.7 Sospensione su iniziativa del Certificatore

La sospensione del certificato pud essere innesgathe dalla CA stessa; sara dovere della CA daraigicazione
all'utente titolare dell'avvenuta sospensione del sertificato, specificando la motivazione dellsgensione e la data
e I'ora a partire dalla quale il certificato risubospeso. La CA dara comunicazione all'utenteiteaposta prioritaria.

8.6.8 Durata massima della sospensione dei certificati

Un certificato pud rimanere nello stato di sospamsiper un tempo massimo di 60 giorni. Oltre quekstta il
Certificatore provvedera ad effettuare un’operagidinrevoca dello stesso. La CA dara comunicaziteiéoperazione
all'utente tramite posta prioritaria.

8.6.9 Procedura di annullamento della sospensione
Dopo aver sospeso i propri certificati I'utentelttre puo richiedere I'annullamento della sospamsiao ogni momento.

L'annullamento della sospensione pud essere richipeesentandosi presso gli sportelli del puntaedjistrazione
identificandosi con un documento valido; inoltreiehiedente verra richiesto di sottoscrivere upagito modulo.

Con l'annullamento della sospensione viene ripréa la validita dei certificati con la rimozionegti stessi dalla lista
di revoca/sospensione.

8.6.10 Procedura di revoca dopo la sospensione

Al verificarsi di una delle condizioni elencatepadr. “Motivi validi per la revoca e per la sospems dei certificati”,

l'utente potra invece tramutare la sospensionewuoca effettiva. Questa operazione pud avvenire gasentandosi
personalmente presso gli sportelli del Punto diiReagione ed espletando l'intera procedura di cavévd. par.

“Procedura di revoca su richiesta del Titolare”).

8.7 Procedura di certificazione successiva alla revoca

In caso di revoca dei suoi certificati per propniziativa o per iniziativa di terzi, per riottereenuovi certificati I'utente
dovra ripetere nuovamente l'intera procedura diifigazione presentandosi al Punto di Registrazipeeuna nuova
identificazione e registrazione alla CA.

8.8 Archiviazione della chiave privata di cifra e sue pocedure di recupero

In caso di smarrimento/furto del dispositivo dinfat oppure di guasto dello stesso, I'utente potenete la restituzione
delle vecchie chiavi private di cifra, con cui gottecifrare eventuali documenti cifrati in passaino le vecchie chiavi
non piu a sua disposizione. La procedura sara dispe collegandosi al Portale del Certificatorenda nuova smart
card. Direttamente nella propria area personalétdlare si trovera a disposizione la funzione eltupero chiavi di
cifra.
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8.9 Reqgistro dei certificati

Sul Registro dei certificati vengono registrategsenti elementi:
- lalista dei certificati revocati;
- lalista dei certificati sospesi.

La lista dei certificati revocati e la lista dertificati sospesi coincidono nella stessa CRL.
La CRL emessa rispetta la versione v2, definitioddndard ITU-T X.509.

Oltre alla CRL relativa a tutti i certificati emésfalla CA che siano sospesi o revocati, verranmalgite altre CRL
parziali relative a sottoinsiemi di tali certificatlo scopo di facilitare I'acquisizione delle amtmhazioni sulla revoca e
sulla sospensione dei certificati da parte delfdiegzioni client.

All'interno dei certificati &€ presente un riferimtenalla CRL parziale ad esso relativa in modo dlrre il tempo
necessario al suo download.

Come disposto dal comma 3 dell’art. 18 della Dellz@®ne 45/2009, i certificati revocati 0 sospesinpangono nella
CRL, anche dopo la loro naturale scadenza, firosalhdenza del relativo certificato di certificam@o

8.9.1 Frequenza delle pubblicazioni

La frequenza con cui le informazioni di cui al pdente paragrafo sono pubblicate dipende dallalotijm
dell'informazione stessa e comunque avviene secoseiguenti criteri:
- la CRL é aggiornata e pubblicata ogni volta che@iesvocato 0 sospeso un certificato e comunqueram
due volte al giorno (in assenza di nuove revockespensioni).

8.9.2 Procedura di gestione del Registro dei certificati

La gestione del registro dei certificati avvieneusuarchivio elettronico (Directory Service) inmstiard ITU-T X.500,
la copia di riferimento del registro dei certificatinaccessibile dall’esterno e allocata su utesia presso il locale a
piu alta protezione del sito della CA.

La gestione del registro dei certificati producdoaaticamente due copie operative identiche, résgodibili alla
consultazione tramite protocollo LDAP v2 e v3 stefnet e su Extranet.

E compito del Certificatore verificare periodicarteta conformita fra la copia operativa e la cafiigiferimento.
La copia di riferimento del registro di controllseéttoposta a back-up giornaliero.

Solo le procedure autorizzate possono modificacenttenuto del registro; ogni modifica cosi comeiagomento di
indisponibilita del registro verso I'esterno travegistrazione nei log di sistema.

8.9.3 Modalita di accesso al Registro dei certificati

L'accesso al registro dei certificati avviene condalita conformi a quanto previsto dall’art. 32 coan3 lett. M, del
CAD e successive modifiche ed integrazioni.

Il registro dei certificati di LISIT € accessibile sola lettura a tutta I'utenza mediante protaz@IDAP v3 all'indirizzo
Idap://ldap.crs.lombardia.it.

8.10 Modalita operative per la generazione della firma dyitale

In questo paragrafo vengono descritte, le modaligrative per la generazione della firma digitalene previsto dal
art. 36, comma 3, lett. S del DPCM 30 Marzo 2008ggiori informazione sono riportate sul sito dekt@ieatore
LISIT.
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Ai sensi dell’'art. 6, commi 4 e 5 del DPCM 30 Ma2@09, il Certificatore fornisce al Titolare un plisitivo sicuro di
firma conforme con la normativa vigente e compdgilson le tecnologie utilizzate dal CertificatorieTitolare a sua
volta ha l'obbligo di utilizzare questo dispositivesclusivamente per le operazioni previste dal izervdel
Certificatore.

Il Certificatore LISIT si riserva di verificare leompatibilita di dispositivi alternativi qualoraTiitolari ne facessero
richiesta motivata.

8.10.1 Corretta rappresentazione dei documenti

| documenti elettronici sono redatti mediante efabari di testi, posta elettronica, fogli elettrongécc. Molti di questi
prodotti offrono la possibilita di inclusione dimenuti multimediali, di collegamenti ipertestualdi oggetti dinamici.
Queste funzionalita che possono risultare molth imtialcuni contesti, possono risultare pericolageusate in modo
malizioso su documenti che si intende sottoscrivema firma digitale. Di fatto quanto si firma un alonento
informatico con questi contenuti, non si sta firgamn documento vero e proprio ma un file di dati.utente esperto
potrebbe ad esempio inserire macro o campi nasdostalterano il documento magari facendo riferitmenfile esterni
0 a condizioni di contorno differenti che ne vadatinamicamente il contenuto.

Per evitare questi rischi € dovere del Titolareicasarsi che il documento non contenga macroistinizo codici
eseguibili tali da attivare funzionalita che possanodificare gli atti, i fatti o i dati nello stessappresentati (art. 3,
comma 3 del DPCM 30 Marzo 2009). Si invita pertaihtditolare, al momento della firma, a verificache siano
disattivate tutte le opzioni del programma in u$® @ortino ad una modificazione dinamica non deaide al
contenuto del documento da sottoscrivere. Peritf@l questo controllo € opportuno fare riferimeati® istruzioni
d’uso dei programmi usati per produrre i documatitirmatici da sottoscrivere.

E’ opportuno per tanto che il Titolare tenga présda seguenti indicazioni:

- il rischio di ottenere una presentazione ambiguaddé & particolarmente elevato nel caso di doatme
informatici composti da un elaboratore di testaasa della natura di tali software, non progegtetiottenere
visualizzazioni assolutamente univoche dello stessmmento in diversi contesti;

- il Certificatore LISIT distribuisce, nel’'ambito tproprio servizio di Certificazione, il prodottoigitalSign —
Edizione Lisit, che visualizza al suo interno doeuntn di questo tipo in modo da ridurre il rischido d
alterazione dei dati durante la visualizzazionend&tante questa funzionalita, & altamente conbitgia
configurare opportunamente il word processor;

- per quanto riguarda i formati di salvataggio e memazione dei documenti elettronici & opportuna no
utilizzare i formati tipici dei singoli strumentoffware ma i formati di interscambio che generalteesono
meno ricchi di funzionalita di modificazione dinaraidel contenuto. In ogni caso é utile consultarguide
alla configurazione dei singoli prodotti utilizzati

8.11 Informazioni sui formati dei documenti

8.11.1 Il formato PDF

Il formato PDF (Portable Document Format) é statigpttato appositamente per 'interscambio dei damti in modo
che il ricevente veda esattamente il documento odstato creato, indipendentemente dalle diver@oehzioni fatte
su di esso. E' da considerare sicuro se usato dmse per i documenti informatici firmati digitalntentramite
DigitalSign — Edizione Lisit. Anche documenti inrfieato PDF di ultima generazione tuttavia possorereaproblemi
di macro, codici ecc che possono variare il cortemu modo dinamico per questo motivo anche in tjuesso si
consiglia al Titolare di verificare le impostaziatiiprogramma che possono portare ad una modifinazilinamica non
desiderata.

Il formato PDF pud anche essere ottenuto in segliiostampa virtuale su stampanti PDF (come a@BECreator) di
documenti prodotti con altri software. In questesad documento ottenuto a video € identico di kuettenuto su
carta. Questo ultimo documento prodotto pud essatescritto con ragionevole tranquillita.

® A puro titolo esemplificativo: una data, un’ora, mumero di pagina oppure un richiamo del valorerdi somma di
un foglio di calcolo ecc
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8.11.2 Formati di Microsoft Office

Purtroppo non sono disponibili metodi certi pervézifica della presenza di tutti gli elementi inago di alterare i
contenuti del documento presentato tramite unoi dgglicativi MS Office, pertanto finché possibdiesconsiglia I'uso
dei formati DOC, DOT, RTF, XLS, per i documenti fiewlarmente critici. Dove fosse indispensabildilizzo di tali
formati, prima di procedere alla sottoscrizionen@ispensabile bloccare la dinamicita dei campattiisando tutte le
apposite funzioni oppure anche in questo casorgoeralla trasformazione del documento in formaid-Ron una
stampante virtuale e poi procedere alla sua soitdmee del documento PDF ottenuto tramite DigitgiS— Edizione
Lisit. Si danno di seguito alcune informazioni sfiebe sui principali formati MS Word utilizzati pda creazione di
documenti:
- DOC/DOCX: ¢ il formato predefinito di un documentioVS Word e puo contenere macro istruzioni
- DOT: e il formato di un modello di MS Word e comteele istruzioni per I'applicazione della formattae e
degli attributi contenuti a tutti i nuovi documeb#asati su tale modello.
- RTF: converte la formattazione in istruzioni chesgano essere lette ed interpretate da altri pragrapuo
contenere macro istruzioni.
- TXT: non contiene informazioni sulla formattazioshel testo e non consente I'utilizzo di macro isionz
- XLS/XLSX: ¢ il formato principale di MS Excel peremorizzare ed elaborare dati mediante funzionadiav
natura.

8.11.3 Formati per le immagini

Vi sono numerosi formati disponibili per I'utilizzdi immagini come documenti elettronici e si possdividere tra:
- formati non compressi: (0 a bassa compressioneyehgono utilizzati per le applicazioni di stamppear
conservare copie ad alta fedelta di immagini;
- formati compressi: che generano documenti con dsioen minori rispetto a quelli di partenza. A quest
proposito & opportuno considerare che esistondigolegie di compressione:
1. senza perdita di dati: la compressione €& reveesibildallinformazione compressa e possibile
ricostruire esattamente l'informazione originale.
2. con perdita di dati: la compressione é irreversildl non & piu possibile ricostruire esattamente
l'informazione originale.
Fra i formati non compressi o a bassa compressfoomunque senza perdita di dati) rientrano BMP NBP -
standard di Microsoft Windows® che permette comgites senza perdita di dati) e TIFF (Tagged Imaifge Format -
formato bitmap supportato da quasi tutte le appiara grafiche e molto utilizzato perché conseritesodmbiare file tra
programmi e piattaforme diverse).

Tra i formati compressi con perdita di dati si ssdgnl comune JPEG (Joint Photographic Experts @yomentre tra
quelli compressi senza perdita, il GIF (Graphietohange Format) ed il PNG (Portable Network Greghi

Sebbene sul piano tecnico la compressione puoeessssgvamente impercettibile, € opportuno evitdrgilizzo di

immagini sottoposte a procedimenti di compressiooe perdita di dati per la creazione di documemfibrimatici,

preferendo in assoluto i formati non compressiforinati compressi senza perdita. Per l'individuaeidi queste
caratteristiche, & opportuno fare riferimento alecifiche informazioni fornite dal produttore delftware utilizzato
per il trattamento delle immagini o agli standaublplicati dagli organismi competenti.

8.11.4 Generazione della firma digitale

La firma digitale fa riferimento in maniera univoad un documento o insieme di documenti ed al diitoche I'ha
apposta in modo univoco. Compito del Titolare @chertarsi che il proprio certificato qualificatomrisulti scaduto
temporalmente o non valido in quanto revocato pass (CAD, art. 24).

L'apposizione della firma digitale ad un documemntformatico si basa essenzialmente nella sequenpaeatazioni
matematiche cui il documento stesso viene sottopd® per linee generali possiamo cosi riassumere:
- dal documento viene calcolata un'impronta tramitezfone HASH;
- limpronta viene sottoposta alla funzione crittdgra di firma tramite algoritmo asimmetrico RSA
utilizzando la chiave privata del Titolare contenoel dispositivo sicuro di firma.

Il risultato dell’operazione crittografica desaiitt la firma digitale. | documenti firmati digitaémte sono riconoscibili
per I'estensione p7m.

Queste operazioni sono fatte in maniera traspaneertel Titolare tramite DigitalSign ® — Edizionasit che LISIT
distribuisce quale strumento per la generazionia fieina digitale di documenti.
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Maggiori informazioni sulle funzionalita del prodmtsono riportate nella documentazione del prodsttsso per il
guale LISIT ha richiesto solo alcune pre-configizaz

8.11.5 Verifica della firma digitale

La verifica della firma digitale & I'operazione dare dell'intero processo crittografico di sottagitme, e per questo
motivo vanno verificate tutte le operazioni al @ynb. Se la verifica della firma digitale ha egtsitivo:

- sié certi che il documento sottoscritto non éostdtierato;

- si é certi che il certificato del firmatario € \@gie garantito dal Certificatore;

- il Titolare della firma non pud negare di averlaessa (non ripudio).

Tramite DigitalSign ® — Edizione Lisit & possibilerificare le firme digitali emesse dai titolari dertificati del
Certificatore LISIT e da titolari di certificati ezssi da altri certificatori.

L'operazione di verifica della firma digitale noichiede I'uso di smart card o lettore ma viene taffgta tramite
personal computer collegato ad Internet. Il coliegato ad Internet € richiesto per la verifica detiato del certificato
tramite il controllo della lista di revoca pubbliaadal Certificatore. Queste operazioni sono sviéteDigitalSign ® —
Edizione Lisit in modo del tutto automatico. E’ @oe richiesta la verifica di eventuali limitaziatipendenti dalla
natura del certificato o del documento da sottesce, in particolare il Certificatore LISIT emettertificati per titolari
appartenenti alla pubblica amministrazione, ne egas che utilizzi esterni a questo ambito non stam@onsiderarsi
validi.

8.11.6 Verifica della firma digitale tramite DigitalSign ® — Edizione Lisit

La verifica della firma digitale apposta ad un doemto viene svolta in automatico da DigitalSign @dizione Lisit.
L'operazione di verifica compie una serie di op@azcrittografiche che si possono cosi riassumere:

- la firma digitale viene decifrata utilizzando laiare pubblica corrispondente alla chiave privata eta stata
usata per generarla (tramite algoritmo RSA). Quepkrazione permette di ottenere I'impronta dastié
partiti per 'operazione crittografica di sottozioine;

- il documento originale viene sottoposto alla stefssaione di HASH impiegata all’origine, ottenendosi
un’impronta calcolata che era stata ottenuta daldre al momento della sottoscrizione del document

- le due impronte, originale e calcolata vengono iortte, se esse coincidono la firma & verificatae eda
considerarsi autentica, si ha infatti la certezzamulla € stato alterato.

Questa verifica garantisce I'integrita del documemta non prova l'identita del Titolare, ma poiché&artificato del
sottoscrittore € firmato dalla Certification Autitgrche lo ha emesso, occorre verificare la vaidiel certificato della
CA e la validita del certificato del Titolare stesndando a controllare la Certificate Revocatitst. L

Queste operazioni sono svolte in automatico dat@gign ® — Edizione Lisit in modo assolutamentesprarente per
l'utilizzatore.

Allo stesso modo & possibile verificare tramite if2ipign ® — Edizione Lisit firme digitali generata titolari di
certificati emessi da un altro Certificatore igeribella “Lista dei certificati delle chiavi di ddicazione” pubblicata sul
sito di DigitPA (vww.cnipa.gov.i}.

Con la permanenza nelle CRL delle informazioni apensione e revoca dei certificati scaduti, dagmbssibile
determinare la validita di un documento in una sjaal data compresa nel periodo di validita noneirg#! certificato
di sottoscrizione (con I'esclusione di certificatiaduti prima del 3/12/2009).

Come disposto dal comma 3 dell'art.27 della Deblzene 45/2009, DigitalSign ® — Edizione Lisit cente all'utente
di verificare la validita della firma nel periodo dalidita del corrispondente certificato. Se iladonento € marcato
temporalmente, la verifica alla data viene effaduautomaticamente utilizzando il riferimento temge contenuto
nella marca stessa. In alternativa, DigitalSign Bdizione Lisit consente di effettuare verifichdidine digitali riferite
ad una data qualsiasi, diversa da quella attuaéedeve essere inserita dall’'utente tramite un’ap@dunzione.

8.11.7 Verifica della firma digitale da parte di soggettiche non dispongono di DigitalSign ® —
Edizione Lisit
| soggetti che necessitano di verificare una fimigitale ma che non dispongono di DigitalSign posseffettuare

'operazione utilizzando DigitalSign Lite disponiisul sitowww.comped.ito altro software indicato sul sito di
DigitPA sulle linee guida per I'utilizzo della firandigitale pubblicate sul sito www.chipa.gov.it.
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9 SERVIZI INTERNI ALLA CA

9.1 Generazione della chiave privata della CA

La chiave privata della CA, con la quale essa fitaid i certificati emessi, viene generata dal ressabile della CA
su dispositivo di firma dotato di requisiti di sieaza e robustezza conformi a quanto richiest@delfmativa vigente.
Le chiavi generate sono di tipo RSA con lunghezzeeno pari a 2048 bit.

La chiave privata della CA é salvata, cifrata edsuda su diversi supporti di archiviazione affidatresponsabili
diversi. Al fine di un suo ripristino in seguito gliasto del dispositivo di firma, & necessariadimgresenza di tutti i
responsabili e di un sottoinsieme dei supportirdhiziazione loro affidati.

Per attivare i supporti di archiviazione sopra tgit@a necessario inoltre conoscere i PIN di sblodeo rispettivi
dispositivi.

9.2 Generazione del certificato della CA

La generazione del certificato della CA avviene n@betto delle modalita stabilite dalla normatiigente e secondo
severe misure di sicurezza.

Il certificato € generato su sistema dedicato, siéd locali del Certificatore a piu elevata protem protetti da
meccanismi di controllo accessi che consentonedéstrazione di ogni entrata ed uscita del pergosal giornale di
controllo e monitorati da un sistema di videosohesga; l'accesso € altresi consentito solo a petso
preventivamente autorizzato e qualificato per aecedi sistemi di elaborazione.

Il certificato della CA, firmato con la chiave pata di certificazione stessa, ha una durata pa2 anni a partire dalla
sua data di emissione, € pubblicato nel registraeitificati, depositato presso DigitPA e da gaestso pubblicamente
disponibile nell’elenco pubblico dei Certificat@tcreditati.

9.3 Sostituzione della chiave privata della CA

La scadenza del certificato della CA implica lagmzione di nuove coppie di chiavi di certificazo®lmeno 6 anni
prima dell’effettiva scadenza della chiave della @éne avviata la procedura di rinnovo della veaattiiave privata di
CA.

Si procede alla generazione della nuova chiave nslecomodalita identiche a quelle descritte nel paafag
“Generazione della chiave privata della CA”. Dugalat procedura di rinnovo viene emesso un certdicantenente la
nuova chiave pubblica firmato con la nuova chiarregpa.

Il certificato generato verra inviato a DigitPA cemrevisto dal comma 2 dell'art. 26 del DPCM 30 a2009.

9.4 Revoca del certificato della CA

In caso di provata compromissione della sua chiixata di certificazione, la CA procedera allacea del proprio
certificato.

Seguiranno alla revoca le seguenti azioni del {leatore:
- notifica, entro 24 ore, 'avvenuta revoca a DigitleAa tutti i titolari di certificati sottoscrittian la chiave
privata di certificazione appartenente alla coppiacata;
- revoca di tutti i certificati sottoscritti con ldiave compromessa.
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9.5 Termine dell'attivita della CA

In caso di termine dell'attivita, la notifica del’entuale cessazione del servizio di Certificazisa& comunicata agli
utenti titolari almeno 60 giorni prima rispettosatlata prevista per la cessazione.

Gli utenti titolari verranno inoltre informati cheitti i certificati ancora validi al momento di teine del Servizio di
Certificazione saranno revocati, assicurando tigtivconservazione dei dati relativi per un pesidilalmeno 20 anni
a partire da tale data.

Con lo stesso preawviso, il Certificatore notife@igitPA la data della cessazione, dando indicazidell'eventuale
altro depositario del registro dei certificati dlderelativa documentazione.

9.6 Il giornale di controllo

| sistemi utilizzati presso il Certificatore regemo automaticamente i diversi eventi che si waaifd; I'insieme di
gueste registrazioni costituisce il giornale ditcolio secondo quanto richiesto dalla normativaewig. Ogni evento
viene registrato apponendo la data e 'ora di tegigone. Al termine della giornata i log vengormmsolidati mediante
'apposizione di una marca temporale.

Le informazioni che compongono il giornale di cofity sono salvate su supporto non riscrivibile stodite nei locali
a piu alta protezione della CA allo scopo di garaatl'autenticita e la loro non alterabilita.

Periodicamente le registrazioni vengono verifi@oi archiviate in ambienti distinti da quelli de¢rtificatore per un
periodo non inferiore a 20 anni.

Le informazioni raccolte comprendono:

- la generazione dei certificati;

- la personalizzazione dei dispositivi di firma;

- il rigetto delle richieste di certificazione;

- larevoca dei certificati;

- la sospensione dei certificati;

- l'annullamento della sospensione dei certificati;

- gli orari di entrata ed uscita dai locali proteitilla CA del personale addetto alla funzione diegarione dei
certificati;

- gliorari di inizio e fine delle sessioni di lavodedicate alla generazione dei certificati;

- qualunque modifica del contenuto del registro @efificati;

- qualsiasi discordanza rilevata relativamente aterito del registro dei certificati tra la copiseogttiva e la
copia di riferimento;

- la data e l'ora di inizio e fine di ogni intervalidi tempo nel quale il registro dei certificati noisulta
accessibile dall'esterno, nonché quelle relativegai intervallo di tempo nel quale una sua funzitéa
interna non risulta disponibile.
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10 SERVIZIO DI VALIDAZIONE TEMPORALE

Il Servizio di Validazione Temporale (Time Stampingi LISIT si rifa alle norme per la validazionentporale
contenute nelle regole tecniche previste dalla ativa vigente.

La normativa prevede l'utilizzo di chiavi differeqter le operazioni di certificazione di chiavi slottoscrizione da
quelle utilizzate per la certificazione di chiaviMarcatura Temporale, & stata quindi implementata Certification
Authority destinata a certificare le sole chiaviizzzate per il Servizio di Validazione Temporale.

Il servizio di Time Stamping di LISIT consente dirgrare e conservare marche temporali da apporue gdalsiasi
documento, quando questo venga richiesto dall’atatitaverso un’applicazione che supporta il seyviz

Per ottenere I'apposizione di una marca temporalesdrvizio di Validazione Temporale di LISIT, lante pud
utilizzare le funzioni o gli strumenti messi a disjzione degli utenti da LISIT, come DigitalSign-®Edizione Lisit,
oppure implementare in modo autonomo le funziomiesearie per inoltrare adeguata richiesta di mencgorale in
formato conforme allo standard di riferimento RFIB3B “Internet X.509 Public Key Infrastructure Time Stam
Protocol (TSP)”".

10.1 Generazione della chiave privata della Time Stampm Authority

Le chiavi di certificazione destinate alla sottiwone di certificati relativi a chiavi di marcamtemporale hanno
lunghezza almeno pari a 2048 bit e sono generdRadponsabile del servizio su dispositivi sicamformi ai requisiti
richiesti dalla normativa vigente.

Il certificato relativo alle chiavi della Time St@mng Authority &€ pubblicato sul registro dei caditti all'atto della sua
emissione.

Il certificato della Time Stamping Authority ha idita pari a 12 anni, 90 giorni prima della scademzngono avviate
le procedure di rinnovo secondo modalita di cesdifione incrociata identiche a quelle seguite pesoktituzione delle
chiavi di certificazione della CA (vd. par. “Sostiione della chiave privata della CA”).

10.2 Generazione delle chiavi di marcatura temporale

La procedura di generazione dei certificati utditizdai moduli di validazione temporale (Time StamgpService o
TSS) per I'emissione delle marche temporali € camapta personale specializzato della CA in ambiadtelevato
profilo di sicurezza e all'interno di sistemi dealic(HSM).

Le chiavi di marcatura temporale certificate hatummeghezza almeno pari a 1024 bit, prodotte conpliapzione di
algoritmi RSA.

All'atto della sua emissione il certificato & puighto nel registro dei certificati, consultabile agni momento per le
operazioni di verifica delle marche temporali. L@awi prodotte sono quindi univocamente associatmaduli di
validazione temporale utilizzati dal servizio dincetura temporale.

La validita del certificato di marcatura temporal@ari almeno a 6 anni, tuttavia in conformita argo stabilito nella
normativa in vigore, per limitare il numero di mhectemporali emesse con le stesse chiavi, il @atif del servizio di
validazione temporale € rinnovato dopo non piumimese di utilizzazione, indipendentemente dallatdudel suo
periodo di validita e senza tuttavia essere rewocat

Il rinnovo del certificato implica la generazioné uha nuova copia di chiavi secondo modalita débtidentiche
rispetto alla prima emissione.

LISIT-CA-PRC#01 Pagina 33 di 41
Emesso
LISIT S.p.A. Manuale Operativo per il Servizio deéficazione Digitale



Lombardia Integrata s.p.a.

Servizi Infotelematici per il Territorio

10.3 Archiviazione delle marche temporali

Le marche temporali prodotte vengono conservateDildel servizio di Validazione Temporale di LISf¥er un
periodo pari alla durata del certificato corrispentd alle chiavi utilizzate per la loro sottosaie (6 anni); sono anche
conservate per almeno 20 anni su supporto ottioaisorivibile.

10.4 Riferimento temporale

| certificati relativi a chiavi di marcatura tempde sono regolamentati allo stesso modo dei astifdi firma digitale.

In base a quanto previsto dal art 37 comma 2 d&NdB0 Marzo 2009, il Certificatore & tenuto a rext@gun giornale
di controllo contenente le registrazioni effettuatdomaticamente dai dispositivi installati asstcid un riferimento
temporale per la sua opponibilita verso terzi.

Il livello di precisione richiesto stabilisce chee differenza rispetto alla scala di tempo UTC (IE¥h deve superare |l
minuto primo.

Ai fini della sicurezza il Certificatore garantisBautenticita delle annotazioni contenuto nel gale di controllo cosi
da permetterne la ricostruzione di tutti gli eveiéivanti annotati.

Il Certificatore si fa carico di verificare l'inteiga del giornale di controllo con cadenza menstk assicura la
conservazione delle annotazioni per un periodoinfemiore a 20 anni.

Tutti i sistemi del Certificatore LISIT sono alliat periodicamente con i suddetti riferimenti temrglotramite script
schedulati sui sistemi stessi.

10.5 Validazione temporale

Vengono discusse in questo paragrafo le modalitatidzzo del servizio di Marcatura Temporale dedrtificatore
LISIT.

Il processo di marcatura temporale permette dibaite un riferimento temporale opponibile a teari uno o piu
documenti informatici. Un riferimento temporale @teiso come una data ed un'ora certe validate miedikn
generazione di una marca temporale (art. 1, comnstlf, g, h, i ed art. 43, comma 1 del DPCMN&rzo 2009).

Ciascuna marca temporale generata ed apposta sioaumento € ad esso legata in modo indissolubdgigrai
seguenti riferimenti certi:
- impronta del documento (con l'indicazione dell'aigmo impiegato) che rende univoca I'associazioatiod
stesso con la marca temporale;
- il numero progressivo seriale della marca che ksabil’'univocita della stessa;
- la data e I'ora della richiesta della marca daepdéil’utente.

La procedura di validazione ha termine con la fidedTSS alla struttura dei dati sopra indicatirevio della stessa al
richiedente. Tramite questo servizio, gli utentsgano associare ai loro documenti un riferimenitopterale cosi da
dimostrare la loro esistenza e con l'utilizzo déifena digitale darne validita legale.

Il servizio permette inoltre:
- di estendere la validita legale di un documentmdito digitalmente nel tempo oltre il periodo diidaa del
certificato di sottoscrizione utilizzato al momeiéat. 51 del DPCM 30 Marzo 2009);
- di verificare la validita delle marche temporalepenti su documenti informatici in suo possesso.

Le marche temporali richieste vengono generate waapposito servizio sicuro (Time Stamping Servide)
Certificatore LISIT.
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10.6 Modalita di emissione o verifica di marche temporal

Le richieste di emissione o verifica di marche terafi arrivano al TSS del certificatore tramite apipi applicativi
software. Le marche temporali sono emesse conmapdali risposta, calcolato come differenza tra dnmento della
ricezione della richiesta e I'ora riportata nellaroa temporale, non superiore al minuto primo.

Mediante DigitalSign ® — Edizione Lisit, I'utentai® richiedere e verificare marche temporali direttate al servizio
TSS del Certificatore. Il servizio di TSS verifiede credenziale del richiedente genera le mamn@adrali e le invia al
richiedente, allo stesso modo le marche temponadisse sono verificate insieme alla correttezza diehiesta.

Il certificatore LISIT dispone inoltre di un tootksoftware, conforme allo standard RFC 3161, conécpossibile
richiedere e verificare marche temporali. Questdkib permette l'integrazione delle funzionalitarithiesta e verifica
di marche temporali in applicazione che ne hanmessta.

Sia per I'applicativo client che per il toolkitutente od il servizio possono richiedere la vesifitella marca temporale
associata ad un documento con estensione MIME.

Il processo di verifica predisposto dal Certificgtd_ISIT consente di verificare la firma del TSSifcla chiave

pubblica corrispondente alla chiave privata usata la generazione della marca) e il valore delliompa del

documento contenuta nella marca attraverso il cotdrcon il valore dellimpronta inviato in faseritthiesta al TSS.

Il sistema di validazione temporale del CertificathISIT garantisce la conservazione delle maremepbrali emesse
in un archivio digitale non modificabile per un jpeto di 20 anni.

10.6.1 Algoritmo di richiesta di marche temporali

Attraverso un apposito algoritmo di hash, I'utepied calcolare con il suo applicativo client I'impta relativa
all'evidenza informatica da sottoporre a validaeid@mporale ed inviare la sua richiesta al TSSCaelificatore LISIT.

10.6.2 Marche Temporali

In coerenza con la normativa vigente, il Certificzatsi € basato sulle specifiche tecniche IETF @@sgfor Comment
3161), per le tematiche legate al protocollo di aoimazione TSP (Time Stamp Protocol) con il TSSedefinire il
formato delle marche temporali nell’ambito del seovizio di Validazione Temporale.

Riguardo al contenuto delle stesse marche tempaiiasieguito si riportano tutte le informazioni geeti nei relativi
certificati (art. 44, comma 1 del DPCM 30 Marzo 2P0

- identificativo della CA emittente: LISIT Time Stamiuthority;

- numero di serie della marca;

- algoritmo impiegato per la sottoscrizione della caaRSA;

- identificativo del certificato relativo alla chiayeibblica di verifica della marca;

- data ed ora di generazione della marca;

- identificatore dell'algoritmo di hash impiegato pler generazione dell'impronta dell’evidenza infotiva

sottoposta a validazione temporale;
- valore dellimpronta dell'evidenza informatica.

10.6.3 Validita delle marche temporali

Le marche temporali hanno validita sino alla scadedel certificato ad esse associato e per l'infggdodo di
conservazione negli archivi del certificatore @8t comma 2 del DPCM 30 Marzo 2009).

10.7 Il sistema di Validazione Temporale

Il sistema di Validazione Temporale viene verifcatlal personale del Certificatore attraverso uresia di
monitoraggio interno che consente un continuo odintdelle fonti di riferimento temporale. Mediante dispositivo
di TIME CHECK tramite protocollo SMNP viene confitaio il riferimento temporale dell’elemento di ret@nitorato
con quelli provenienti da terze parti come lo IEMIi@0 Ferraris. Eventuali anomalie o correziomi@@nnotate su
supporto non riscrivibile (art. 48, comma 1 e 2EICM 30 Marzo 2009), le anomalie possono essere:

- asincronismo con la fonte esterna di riferimenk\;

- differenza oraria maggiore o uguale ad un minutmy
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- indisponibilita 0 manomissione del supporto nooriisbile;
- tentativo di sabotaggio del sistema.

Al verificarsi dei suddetti accadimenti, il perst;mautorizzato provvede al blocco del sistema da slia pronta
risoluzione (art. 48, comma 2 del DPCM 30 Marzo®00

Il sistema di Validazione Temporale del Certifiggto® conforme ai requisiti di sicurezza previstl teello di
valutazione E2 e di robustezza HIGH del'lTSEC.(48, comma 3 DPCM 30 Marzo 2009).
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11 MISURE DI SICUREZZA

Il Servizio di Certificazione di LISIT € erogatolnmespetto dei piu elevati standard di sicurezz&IT ha approntato un
sistema di sicurezza che prevede la protezionea dete, la protezione delle macchine, la protezideielocali, la
protezione e lintegrita dei dati nonché la coniiaudel servizio grazie al ricorso a misure di séaza di tipo
tecnologico e organizzativo.

L'intera infrastruttura tecnologica interessata perogazione del servizio di certificazione € sitalocali dotati di
speciali sistemi di controllo accessi e di videosgtianza. L'ingresso ai locali della CA & consengsolo a personale
dedicato e specializzato, previa sua identificagidgni ingresso ed uscita é registrato sul gierdatontrollo.

La CA si avvale di personale qualificato e con ptavesperienza, dotato di requisiti di onorabiibdi come richiesto
dall'attuale legislazione ed organizzato secondmpnecisa ripartizione delle competenze e dellpaesabilita.

L’insieme delle procedure operative del Certificate delle misure di sicurezza da questo adottaie soggette a
periodiche visite ispettive: il fine & quello dinfecare la reale e corretta applicazione dellecedure dichiarate, il
rispetto di misure essenziali di sicurezza, il grddaffidabilita e stabilita offerto dal servizio.

11.1 Procedure di gestione degli eventi catastrofici

Per owviare al rischio di malfunzionamento dell&rg infrastruttura e assicurare continuita al gerverogato, € stato
predisposto un piano di gestione delle situaziomindergenza con particolare attenzione alle coritwm adottabili in
caso di calamita naturali o dolo per il ripristiada salvaguardia del servizio.

Nell’eventualita di un disastro che renda inutidibde il sito principale, si € previsto di predisgg in un sito
fisicamente separato, un’infrastruttura dotata dsume di sicurezza e apparecchiature analagtpelledella PKI
LISIT da utilizzare fino al ripristino dell’ambieatprincipale per minimizzare i rischi di ritardadoindisponibilita del
servizio.

Allo scopo, in funzione dellimpatto derivante da eventuale disastro, sono stati individuati alcturezionalita del
servizio di certificazione che rappresentano egolasno a funzioni critiche irrinunciabili, quali:

- la sospensione/annullamento sospensione e la reldcartificati emessi;

- I'emissione e la pubblicazione delle CRL/CSL.

In considerazione dell’'evento verificatosi verraegisposto un piano per ripristinare I'operativit&llel altre
funzionalita.

In ossequio alle disposizioni della normativa vigea stato redatto un Piano della Sicurezza coasegnDigitPA, nel
guale vengono dettagliate le procedure di gestitmelisastri, I'analisi dei rischi possibili e d=itontromisure adottate
per vanificarne I'impatto.
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12 PROTEZIONE DEI DATI

In considerazione della grande importanza attébaita tematica della sicurezza nel trattamentadd@iin Lombardia
Integrata & operativo un sistema organizzativorenativo interno che garantisce riservatezza, inté@r disponibilita
delle informazioni, inoltre assicura anche chei tuttrattamenti di dati personali si svolgano né&petto delle
disposizioni di legge vigenti e dei principi di cettezza e liceita dichiarati nel codice etico tHIT.

Nellambito delle policy di sicurezza aziendale sostate sviluppate soluzioni tecniche ed organizeaper la
protezione dei dati trasmessi e conservati sutaeesui sistemi aziendali, fra cui rientrano:

- sviluppo sicuro di servizi e architetture;

- gestione dei backup;

- tracciamento dell’'operativita del personale;

- gestione e profilazione dell'utenza;

- gestione del personale;

- gestione delle terze parti;

- classificazione e gestione della documentazione;

- gestione della rete e dei sistemi;

- gestione dell'operativita dei sistemi e capacigmnpiing;

- sicurezza fisica;

- metodologie di vulnerability assessment e riskiaps]

- monitoraggio della rete e dei sistemi per la preiamre ed il contrasto degli incidenti di sicurezza;

- gestione della continuita del business.

Il complesso delle misure di sicurezza previste essa in atto dal sistema implementato da Lombdrdegrata
incorpora anche le misure minime previste dal D.[1§6/03 Codice per la protezione dei dati personal
Tale sistema si caratterizza per alcune importdatnenti di base, fra i quali si ricordano i sedizen

- i dipendenti che hanno ricevuto la nomina di inzatii ai sensi dell’art. 30 del DL 196/03, hanncevigto
dettagliate istruzioni circa le modalita e le mesdi sicurezza da adottare per il trattamento deipkrsonali;

- il trattamento dei dati personali avviene sotteuaervisione del responsabile del trattamento;

- apposite funzioni aziendali hanno il compito diidieé le policy per la sicurezza delle informazianidi
verificare, con l'ausilio di funzioni di auditingiierno, che esse siano effettivamente applicate;

- il sistema di policy si basa sulla corretta clasaifione degli asset. Con l'ausilio di strumenti raik
assessment, sono individuate le misure di sicurpzzaonee alla tutela dei singoli asset, allardeibne dei
controlli e all'applicazione dei sistemi di moniaggio e verifica piu appropriati;

- latutela dei dati personali non si configura cameprocesso indipendente, ma risulta del tuttogirati® nella
gestione corrente della sicurezza degli asset daien

- le politiche di sicurezza fisica e di tutela detrpaonio materiale dell’azienda e le politiche distjone degli
incidenti di sicurezza e delle crisi sono defirté@endo presenti i principi di tutela dei dati e e le
necessita di protezione di questi dati fissateadaljge.

12.1 Modalita di Protezione dei Dati

Il presente capitolo del Manuale Operativo ha lopscdi illustrare le procedure e le modalita opeeatidottate dal
Certificatore per il trattamento dei dati personalello svolgimento della propria attivita di cédazione. | dati
personali, relativi al richiedente la registrazipat titolare di certificati, al terzo interessatoa chiunque acceda al
servizio, sono trattati, conservati e protetti @attificatore conformemente a quanto previsto datreto legislativo n.
196 del 30 giugno 2003 "Codice in materia di primtee dei dati personali”.

La terminologia utilizzata nel presente capitoloodforme a quella adottata dal DL 196/03, e pareatte difforme da
quella utilizzata nel D.lgs 82/2005 e nel DPCM 3arkb 2009. In particolare
- per Titolare, si intende la persona fisica, la peesgiuridica, la pubblica amministrazione e q@elisaltro
ente, associazione o organismo cui competono lésidac in ordine alle finalita ed alle modalita del
trattamento di dati personali, ivi compreso il imflella sicurezza (ovvero il Certificatore);
- per Responsabile si intende la persona fisicaglagma giuridica, la pubblica amministrazione elgjasi
altro ente, associazione od organismo preposfitalare al trattamento di dati personali;
- per Incaricato si intende la persona fisica auratiz a compiere operazioni di trattamento dalatitolo dal
responsabile;
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- per “Interessato”, si intende la persona fisicapdasona giuridica, I'ente o I'associazione cuiifgriscono i
dati personali (ovvero il richiedente la registoam, il titolare di certificati, il terzo interegeao chiunque
acceda al servizio).

In particolare, il Certificatore
- individua e nomina i funzionari Incaricati del teahento dei dati (ovvero gli Incaricati dell'ldeitazione e
quanti altri tratteranno i dati attinenti il serazdel Responsabile del Servizio, attenendosi ialieizioni
impartite, ai sensi dell’Art. 30 del DL 196/03;
- nomina eventuali Responsabili esterni per il trattato dei dati specificando analiticamente i comper
iscritto ed effettua, anche tramite verifiche pdidtie, controlli sulla puntuale osservanza delgpdsizioni di
legge e delle proprie istruzioni.

12.2 Definizione e identificazione di “Dati personali”

Ai sensi dell’Art. 1, comma 2, lett. b) del DL 19&/, per dato personale si intende “qualunque indaione relativa a
persona fisica, persona giuridica, ente od associaz identificati o identificabili, anche mediantéerimento a
gualsiasi altra informazione, ivi compreso un nurdiridentificazione personale”; pertanto sono gatisonali anche i
codici identificativi forniti dal Certificatore, puntatori e i PIN. Dati personali potranno inolessere quelli relativi
all'utente ovvero ad eventuali terzi e contenufi ceampi informativi presenti sui moduli e negli bid - elettronici o

cartacei - di registrazione, di richiesta di sogp@me e di riabilitazione, di revoca, di cambiognadica e nei certificati,
di cui ai relativi capitoli del presente Manuale @pgtivo. Al fine di garantirne un trattamento adegy le misure di
sicurezza predisposte dal Certificatore e analiiate descritte nel Piano per la Sicurezza, soradizrate

conformemente a quanto previsto dal DL 196/03.

12.3 Tutela e diritti degli interessati

In materia di trattamento dei dati personali il @@ieatore garantisce la tutela degli interessatbttemperanza al DL
196/03. In particolare:
- agli interessati sono fornite le necessarie infaiotd ai sensi dell’Art. 13 (quali ad esempio totare, le
modalita e finalita del trattamento, I'ambito dingonicazione e di diffusione, nonché i diritti dicasso ai
suoi dati ai sensi dell’Art. 7);
- agli interessati viene richiesto, laddove necessértonsenso scritto al trattamento dei propti garsonali.

12.4 Applicazione del Codice per la protezione dei dapersonali
12.4.1 Adempimenti generali

Dal punto di vista generale il Certificatore:

- predispone, conserva e aggiorna, nellambito dattévita di certificazione, un Registro degli Arghi
Informatici e Cartacei contenenti dati personalcuii € titolare e/o responsabile e che vengonzaili nella
gestione di tutte le fasi dell'attivita di certiizione;

- definisce e aggiorna i compiti dei suoi incaricati relazione al trattamento degli archivi suddeiti,
conformita con le misure minime di sicurezza previdal DL 196/03 (Titolo V, capi | e II) e ripor&anel
Piano per la Sicurezza, nonché con le policy azml materia di sicurezza e di tutela della ris¢ezza dei
dati.

12.4.2 Adempimenti tecnici ed organizzativi

Dal punto di vista tecnico il Certificatore, tramit suoi incaricati, adotta gli opportuni provvedinti in relazione alla
registrazione, elaborazione, conservazione, pratezilei dati personali, cancellazione/distruzieeeondo le modalita
indicate qui di seguito.
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12.4.3 Registrazione

- garantisce la conservazione dei dati tecnici ndlaistruttura e formato degli archivi informatiicartacei
contenenti dati personali, nonché alla loro locagifisica;

- supervisiona 'organizzazione e classificazionenaniera univoca degli archivi, nonché delle lorgieadi
sicurezza (backup) curando di ridurre al minimoispdnsabile le copie, totali o parziali, di cias@rhivio
secondo le modalita descritte nel Piano per lar€zaa del Certificatore. In proposito, si preciba,a fronte
di eventi che dovessero compromettere la capagpitdativa del Certificatore presso la principaleesed
attivita, € definito un Piano Operativo che garsoi la disponibilita del registro dei certificati le
funzionalita di revoca e sospensione dei certificatorso di validita;

- supervisiona l'organizzazione e classificazionenianiera univoca dei moduli di registrazione, aeaztne,
richiesta sospensione e riabilitazione, richiegt@oca, cambio anagrafica e qualsivoglia altro daemtm
contenente dati personali, curando di ridurre alimod indispensabile le copie, totali o parziali,ciascun
archivio secondo le modalita descritte nel Piand@&icurezza del Certificatore.

12.4.4 Elaborazione

- controlla che I'elaborazione dei suddetti archividei dati personali in essi contenuti sia effetiuat
esclusivamente per le finalita indicate nell'infaitiva resa ai sensi dell’Art. 13 del DL 196/03;

- verifica, in funzione del tipo di elaborazione,orati di output e la destinazione finale dei ddtfine di
garantirne la protezione, secondo quanto previstgeguito;

- rileva I'eventuale generazione di nuovi archiviliaghbito delle fasi di elaborazione, supervisionaral loro
classificazione.

12.4.5 Conservazione

- supervisiona la classificazione degli eventualhasic— e dei dati in essi contenuti - soggetti agpe semplice
conservazione (archivi storici e/o di backup), ripodo la durata della conservazione (inclusa iétéle e
finale), la natura del supporto e la sede di corssgone;

- si assicura che siano trattati come archivi di eovazione dei dati personali tutti gli archivi apeaenti a
procedure temporaneamente bloccate o sospese;

- verifica che le procedure di conservazione di tuttdocumenti utilizzati all'interno dell'attivita id
certificazione siano coerenti con la tutela dei patsonali.

12.4.6 Cancellazione/Distruzione

- verifica la registrazione - eventualmente in mami@utomatizzata - della cancellazione/distruziongrayoli
dati personali dagli archivi, riportando la tipoiagdei dati, l'archivio interessato, la data di
cancellazione/distruzione, nonché [l'origine dellancellazione/distruzione (su richiesta dell'inteas,
procedurale, accidentale, ecc.);

- verifica la registrazione della cancellazione/distone di archivi interi, secondo le modalita ithage al punto
precedente ed in conformita a quanto previsto dallP6/03, curando inoltre I'aggiornamento del R&gis
degli Archivi Informatici e Cartacei.

12.4.7 Protezione

- protegge la confidenzialita dei dati personali B¢alolo le modalita di accesso agli archivi inforroage
cartacei da parte dei soggetti abilitati appartéradiorganizzazione del Certificatore. In partiace:

o classifica i soggetti abilitati all’accesso in fimze delle loro mansioni. In particolare, si praci$e il
Certificatore ha definito ed attua specifiche pplit gestione delle credenziali di autenticaziorpee
la costruzione e I'utilizzo delle password;

o registra le modalita di protezione dei dati, sia geanto concerne la sicurezza logica degli archivi
informatici (software di sicurezza, modalita di geszione del log delle elaborazioni, ecc.) chedisi
(vigilanza dei locali, archiviazione documenti, t@se delle copie di sicurezza);

o0 assicura la confidenzialita dei dati personali eanti nei diversi formati di output delle fasi di
elaborazione (cartacei, su terminale, ecc.) stadbilde modalita operative necessarie, sia manhbali ¢
automatizzate;

0 supervisiona la circolazione interna delle informnaz contenute negli stampati (tabulati) o in altri
supporti;

o0 assicura la distribuzione degli output su terminaleaccordo con i profili utente designati dal
responsabile della sicurezza;

- protegge l'integrita dei dati singolarmente congatiee degli archivi nel loro insieme, durante aui fasi di
trattamento, stabilendo le modalita operative nesés, sia manuali che automatizzate;
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- garantisce la disponibilita dei dati, affinchéiiblare possa adempiere alle richieste di consiglteezverifica
da parte degli interessati previste dalla normatigante.

Ulteriori modalita di trattamento dei dati, oltraiajla prevista dal DL 196/03, potranno essere pteva livello
contrattuale tra il Certificatore e I'organizzazégmpubblica o privata che richieda il rilascio ¢ pertificati, per conto
di sottoscrittori a lei afferenti. In questo cagali accordi sono riportati all'interno del cont@tdi acquisto dei
certificati da parte dell'organizzazione medesima.

12.5 Circostanze di rilascio di dati personali

Fermo restando il diritto dell'interessato di rietiere ed ottenere dal Certificatore informaziotatiee ai propri dati
personali, secondo quanto previsto dall’Art. 7 @el196/03, il Certificatore, nello svolgimento delbroprie attivita di
certificazione, puo effettuare operazioni di consazione e diffusione dei dati personali.

In particolare:
- i dati personali possono essere comunicati all'At&dGiudiziaria, in conformita con quanto previstalla
normativa vigente;
- ad esclusione di quanto previsto dal CAD e dal DP&MVarzo 2009 in merito alla pubblicazione deigel
di revoca dei certificati, le motivazioni della ma o sospensione dei certificati possono esséfteselisolo
con il consenso esplicito dell'interessato.
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